NOTAT

Heringssvar vedrgrende udkast til vilkar for videregivelse af person-
oplysninger

Datatilsynet har den 15. februar 2019 udsendt hgring over udkast til vilkar for videre-
givelse af personoplysninger, som behandles med henblik pa at udfgre statistiske el-
ler videnskabelige undersggelser af veesentlig samfundsmaessig betydning.

Videregivelse af personoplysninger til brug for statistiske eller videnskabelige under-
spgelser er yderst relevant for regionernes arbejde blandt andet i forhold til handte-
ring af store spgrgeskemaundersggelser som eksempelvis Sundhedsprofilen og Lands
undersggelserne af patientoplysninger (LUP). Det er derfor af stor betydning, at der
fastleegges sa klare vilkar som muligt herfor.

Danske Regioner deler gnsket om at styrke borgernes tryghed og tillid til videnskabe-
lige undersggelser af veesentlig samfundsmaessig betydning. Ligeledes gnsker Danske
Regioner, at det skal veere ensartet, sammenhangende og transparent for forskere
at anvende sundhedsdata til brug for statistiske formal og videnskabelige undersggel-
ser. Danske Regioner hilser saledes tiltag velkommen, der supplerer og preeciserer
reglerne i databeskyttelsesforordningen og databeskyttelsesloven. Danske Regioner
mener dog ikke, at udkastet til vilkar er tilstraekkeligt praecise og klare med henblik pa
at sikre den ngdvendige fortolkning af databeskyttelseslovens §10.

Nedenfor fremhaeves, hvor Danske Regioner mener, at udkastet er uklart, herunder
indholdsmaessige bemaerkninger og spgrgsmal til hvor vilkarene med fordel kan prae-
ciseres.

Vilkar 1)

e Det er uklart om forpligtelserne for den ”afgivende/modtagende dataansvar-
lig” ogsa finder anvendelse for den, der videregiver data (i et laegemiddelfor-
spg f.eks. den behandlende laeges videregivelse af journaldata)?
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Det bgr praeciseres, hvad der konkret menes med “formal”? Menes der blot,
at oplysningerne ikke ma anvendes til andet end videnskabelige eller statisti-
ske formal? Hvis den afgivende dataansvarlige overfor den registrerede fx
har oplyst et specifikt formal med registreringen (eks. ved hjzelp af en for-
malsbeskrivelse i en invitation til en spgrgeskemaundersggelse), kan der da
stadig finde en videregivelse af data sted, hvor den registreredes oplysninger
benyttes af en modtagende dataansvarlig til videnskabelige eller statistiske
undersggelser, som den registrerede ikke tidligere er blevet oplyst om?

Det star anfgrt, at “Hvis den afgivende dataansvarlige over for den registrerede har
oplyst, at oplysningerne ikke vil blive videregivet, ma der ikke ske videregivelse.”

Danske Regioner gar ud fra, at det af den ovenstdende satning fglger, at der
er mulighed for at videregive data, hvis den afgivne dataansvarlige ikke har
oplyst overfor den registrerede, at oplysningerne potentielt kan blive videre-
givet til andre videnskabelige eller statistiske formal.

Danske Regioner gar ogsa ud fra, at hvis materiale fra en spgrgeskemaunder-
spgelse senere kan vaere relevante for andre forskere, sa vil det i dette til-
faelde stadig veere muligt at videregive oplysningerne til videnskabelige eller
statistiske undersggelser, ogsa selvom den konkrete fremtidige undersggelse
ikke er kendt pa indsamlingstidspunktet? Danske Regioner finder, at det med
stor fordel eksplicit kan praeciseres i teksten, eftersom netop dette vil have
meget stor positiv betydning for mulighederne for at udnytte indsamlet data-
materiale i videnskabelige og statistiske undersggelser. Forskning kan gene-
rere nye hypoteser og behov for at analysere sammenhange, der ikke er
kendt pa indsamlingstidspunktet.

Vilkar 1 kan med fordel omformuleres/praeciseres, sa det svarer til formule-

ringen i pkt. 11: At der kun ma videregives de personoplysninger, det er ngd-
vendige for den modtagende dataansvarliges udfgrelse af videnskabelige el-
ler statistiske undersggelser.

Vilkar 2)

Det er uhensigtsmaessigt at anvende ordet “udelukkende”, nar der i vilkar 3
indfgres en undtagelse hertil. “Udelukkende” i vilkar 2 kunne erstattes af
”som altovervejende hovedregel kun”.

Vilkar 3)

Der stilles krav om, at videregivelse af personhenfgrbare oplysninger kun ma
ske, hvis det er “strengt ngdvendigt” for udfgrelsen af den videnskabelige el-
ler statistiske undersggelse. Danske Regioner finder, at dette krav er for re-
striktivt, og at det vil veere vanskeligt at fastsla i praksis, hvornar der er tale
om en sadan situation. Danske Regioner foreslar pa den baggrund, at kravet
blgdes op, saledes at der alene stilles krav om, at videregivelsen skal veere



ngdvendig for udfgrelsen af den videnskabelige eller statistiske undersg-
gelse.

Det fremgar, at "De supplerende oplysninger skal videregives adskilt fra per-
sonoplysningerne”. Betyder det, at der gerne ma sendes en liste, der kobler
identifikationsnummer og personnummer, safremt denne liste ikke indehol-
der andre oplysninger? Se kommentar til vilkar 2.

Det foreslas at fastseette et vilkar om, at oplysninger altid skal krypteres ved
en videregivelse, sa lenge det er personhenfgrbart.

| savel vilkar 3 som 9 anvendes begrebet "autoriseret" om den person, der
skal modtage videregivelsen hos den modtagende dataansvarlige. Det kan
med fordel preeciseres, at det er en autoriseret person jf. databeskyttelseslo-

ven og ikke er en sundhedsfaglig autorisation.

Vilkar 4)

Der er i dette punkt stor fokus pa videregivelse via internettet eller andet
eksternt netveerk. Kan det ogsa praeciseres hvad kravene til manuel overleve-
ring er?

Vilkar 7)

Det fremgar, at: "Det skal inden videregivelsen pdses, at personoplysnin-
gerne udelukkende videreanvendes til videnskabelige og statistiske undersg-
gelser omfattet af databeskyttelseslovens § 10. Endvidere skal det pases, at
den modtagende dataansvarlige overholder vilkar 9-12”. Danske Regioner
finder, at det skal preeciseres, hvordan denne forpligtelse imgdekommes.
Danske Regioner finder, at det bgr veere tilstraekkeligt, at den dataansvarlige
via underskrifter fra skabeloner, protokol eller lign (som er tilsvarende de
tidligere videregivelsesskabeloner ved Datatilsynet) overholder vilkarene 9-
12, som det allerede sker i dag. Det bgr saledes ikke vaere ngdvendigt med et
egentlig tilsyn.

Det er afggrende, at vilkar 7 handler om forhold, der kan handteres inden og
i forbindelse med videregivelsen, og at der ikke abnes for en forpligtelse efter
videregivelsen til modtagende dataansvarlig.

Det bgr praeciseres, hvilket niveau dokumentationen skal foreligge pa. Er det
nok, at den modtagne dataansvarlige informerer om, at de fx anvender
ISO27001, eller skal den afgivne dataansvarlige aktivt ind og lave en audit in-
den?



e Hvordan skal den afgivende dataansvarlige forholde sig til at pase disse vilkar
iagttaget af dataansvarlige modtagere i andre EU-lande?

e Andre EU-lande kan have fastsat egne nationale regler for deres behandling
af personoplysninger til brug for statistiske eller videnskabelige undersggel-
ser af vaesentlig samfundsmaessig betydning.

Vilkar 9)

For at undga misforstaelser kan det med fordel preeciseres, at der er tale om
en autoriseret i databeskyttelseslovgivningens forstand.

e Videregivelse af oplysninger ma kun ske til autoriserede personer hos den
modtagne dataansvarlige. Danske Regioner skal hertil papege, at det vil
veere vanskeligt for den afgivne dataansvarlige at pase dette, da det udeluk-
kende er op til den modtagne dataansvarlige at afggre, hvad der vil ligge til
grund for, at en person kan autoriseres til at behandle oplysninger til det pa-
geeldende formal.

Vilkar 11)

e Det er uklart om der vil veere tale om et sikkerhedsbrud, jf. forordningens ar-
tikel 33, hvis der bliver videregivet personoplysninger, der ikke er ngdvendige
for det konkrete forskningsprojekt?



