Sikring og tryghed pa
sygehusene | Danmark

Afrapportering fra pejlemeerkegruppe, november 2014




Region Syddanmark

Side 2 af 59



Region Syddanmark
Sikring og tryghed pa sygehusene i Danmark

Indhold
2 F Lo o (1] o E O ST O PP PP PUPPP 4
1. Trygge OQ SIKIE SYGEINUSE .....oiiiiiiiiiiiiiit ettt ettt e et e ekt e e e st e e e ab et e e e st et e e e nbee e e e aneee 6
2. Status for sikring og tryghed pa SYJENUSE 1 2014 ........cueeiueiieeie ettt 8
3. Politiets vurdering af sikring og tryghed pa de danske Sygehuse ..........ccccocveeeeeecceccic e, 16
4. Overvejelser omkring sikring og tryghed pa SYJENUSENE .......ccocvvviiiiieiiciee e 17
BB A e bt e e b oo oAb et oo e e R b et oo oA E et e e e R b et e e e ah R et e e e abr e e e e arneeeentee 27
De formelle rammer og vilkar for anvendelse af teknikker til sikring af sikkert og trygt sygehus ................... 27
21 F= T [ = ST TP PP PP OPPRP 30
Projektbeskrivelse: Sikring af de nye NOSPILAIEr ..........oooiiiiiiiii e 30
BILAG C oo 32
Projekt omtanke — et kursusforlgb udviklet af PET .......coooiiiiiiiii e 32
BILAG D oo 42
SKEMA OM IV-OVEIVAGNING ..oeevvieieieirieieeeieeeete et eeteeeteeeteeeteseteeeaeeeteesteesteesaeesreeanteateateestesareeaseeaseeanteeseeesreeans 42
BILAG E o 43
Omrader der bar veere omfattet af sygehusets SiKringSSrategi ........cccvevveveiiieiiiicece e, 43

Side 3 af 59



Region Syddanmark

Sikring og tryghed pa sygehusene i Danmark

Baggrund

Danmark skal de kommende ar bygge nye sygehuse for 43 mia. kr. Omkring en tredjedel af Danmarks
eksisterende hospitalskapacitet vil herigennem blive moderniseret. Investeringerne i disse nye rammer
for bedre sundhed er samtidig investeringer i hvordan sygehusene bliver til trygge og sikre rammer at
opholde sig, arbejde og feerdes i - for badde personale, patienter og pargrende.

Netveerket af projektchefer for de nye sygehusbyggerier besluttet at igangsaette projektet "Sikring af de
nye hospitaler” (projektbeskrivelse er vedlagt som bilag).

Projektet skal fokusere pa de sikringsmaessige aspekter i forbindelse med de nye sygehusbyggerier.
Formalet med projektet har veeret at skabe et feelles vidensgrundlag blandt regionerne om sikring af
de nye hospitaler. Pejlemeerkegruppen har valgt at udvide formalet, sa alle sygehuse kan have
udbytte af den viden om sikkert og trygt sygehus, som samles i denne afrapportering.

Projektet er gennemfart for at der pa tveers af regionerne sker en vidensdeling og erfaringsudveksling
om hvordan og i hvilken omfang regionerne kan anvende:

o ADK-anlaeg (Automatisk adgangskontrol anlaeg)

¢ AlA-anlaeg (Automatisk indbrudsalarm anleeg)

o ITV-anleeg(InternTV-overvagningsanleeg)

o Porttelefon

o @vrig mekanisk sikring

o Veegterservice

Projektet skal give forslag til opdeling af hospitalerne, f.eks. i fglgende kategorier:
+ Offentlige omrader (eksempelvis udearealer, reception og forhal)
¢ Semi-offentlige omrader (eksempelvis sengeomrader og ambulatorier)
+ Ikke offentlige omrader (eksempelvis operationsstuer, personaleomrader, administration)
o Seerligt sikrede omrader (eksempelvis serverrum, medicinrum, apotek, bio sikring)

Det skal naevnes, at projektet alene omfatter somatiske sygehuse. Sikkert og trygt sygehus inden for
det psykiatriske omrade er sdledes ikke genstand for denne afrapportering.

Pejlemaerkegruppen har i sin funktionstid haft nedenstdende repraesentation, hvor Region Syddanmark
har varetaget formandskabet og sammen med Danske Regioner leveret sekretariatsbistand.

Region Nordjylland:
Kaj Hyldgaard Olsen, teknisk koordinator, Nyt Aalborg Universitetshospital

RegionMidtjylland:

Jan C. Christiansen, Teknisk chef, Horsens Sygehus Michael
B. Sgrensen, funktionsleder, telefoni og sikring
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Region Syddanmark:
Steen Reinholdt Sgrensen, afdelingschef, Facilites Management, OUH (formand) Thomas
Jelling Pedersen, teknisk chef, Sygehus Lillebaelt

Region Sjeelland
Frank Thomas Hansen, projektchef for IT og udstyr, Kage-projektet
Johnny L. Petersen, driftschef, Roskilde og Kgge sygehuse

RegionHovedstaden

Claus Roikjer, projektchef fra Nyt Hospital Nordsjeelland

Claus Kjeersgaard, projektleder, Nyt Hillergdprojekt, Region Hovedstaden
Mette Luplau Gliese, servicechef p& Hvidovre Hospital

DanskeRegioner
Ole Ravnholt. Sgrensen, seniorkonsulent, Danske Regioner

Sekretariatsbistand
Annemarie Heinsen, AC-fuldmaegtig, Projektorganisation for sygehusbyggeri, Region Syddanmark
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1. Trygge og sikre sygehuse

Undersggelse af borgernes opfattelse af sikring i offentlige rum viser, at synlig sikring og gget
forebyggelse vil gge trygheden pa befeerdede steder. Valget mellem synlige eller usynlige
sikringstiltag har altid veeret en balancegang, da synlig sikring kan have en tendens til at fa den
modsatte effekt — nemlig, at skabe utryghed. Men borgerne oplever synlige sikringsforanstaltninger
som direkte tryghedsskabende. Det skaber tryghed, nar sikring er synlig, for det vidner om fokus, og at
virksomheder pa og omkring pladserne gar sig umage for at sikre borgerne. Der henvises til
undersggelse finansieret af TrygFonden og som er gennemfgrti 2. kvartal 2011 af Konsulenthuset
Relation-Lab A/S. Undersggelsen udmgntede sig i rapporten ” Sikkerhed i det offentlige rum”.

Tryg og sikker er i hgj grad veerdiladede begreber og det synes umiddelbart sveert at opstille feelles
opfattelse af, hvad der af den enkelte opfattes som er tryghedsskabende og hvad der opfattes som
"sikkert”.

Der mé& her skelnes mellem de forskellige grupper af mennesker, der har deres gang pa sygehuset,
nemlig sikring for henholdsvis

o patienter

o personale

¢ pargrende/borger

o eksterne leverandgrer/konsulenter

Undersggelser om sikring i offentlig rum viser, at sikring/tryghed mere handler om fraveer af utryghed.

Det skal sdledes veere sikkert og trygt at faerdes pa sygehusene i Danmark for patienter, pargrende og
personale. Det vil sige, at falgende situationer bar undgas

Generel utryghed ved at feerdes mellem afdelinger (primeaert om natten)

Voldelige episoder, overfald, truende adfzerd med patienter og/eller pargrende (specielt i akut)
Tyveri (veerdier, medicin), indbrud, rgveri

Frygt for babytyverifra fgdselsafdelinger

Uautoriseret ophold i bygningerne

® o0 o

Den vaesentligste enkeltfaktor for sygehusets sikringsarbejde er ogsa generelt at modvirke utryghed
ved at faerdes pa sygehusene. Dette betyder dog ikke, at der ikke skal ggres tiltag for at forhindre eller
minimere risikoen ved de andre haendelser. Her taenkes eksempelvis pa bedre sikring af de mobile
veerdier som findes pa alle sygehuse i form af materiel, medicoteknisk udstyr mm.

| denne afrapportering anvendes begrebet sikring som en teknisk tilgang til foranstaltninger, der
modbvirker utilsigtede haendelser sa som tyveri, voldelige episoder og andre situationer. Begrebet
tryghed anvendes tilsvarende, nar det handler om at skabe faglelsen af sikring gennem kontrolleret
adgang til sygehusets enkelte afsnit.

Sikring som en teknisk foranstaltning udggres af forskelligt udstyr i form af blandt andet:

o ADK-anleeg (Automatisk adgangskontrol anlaeg)
o AlA-anleeg (Automatisk indbrudsalarm anlaeg)
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o ITV-anleeg(Intern TV-overvagningsanleeg)
o Porttelefon
¢ @vrig mekanisk sikring

Anvendelse af dette sikringsudstyr reguleres gennem en lang raekke love, regler og vejledninger, hvor
den konkrete anvendelse aftales mellem arbejdsgiver og medarbejdere. Der henvises her til bilag A,
hvor der er givet en kort gennemgang af de formelle/juridiske rammer for anvendelse af sikringsudstyr.

For sa vidt angér tryghed blandt medarbejderne, opnas denne ved at have faste procedurer og
instrukser for handtering af sikringsomradet, s& medarbejderne kender situationen og ved, hvad der
foregar. Medarbejderne vil have oplysning og information, og denne viden har en veesentlig betydning
for tryghedsoplevelsen. | den forbindelse er det veerd at heefte sig ved, at det ikke skaber tryghed hos
medarbejderne at 'skjule’ eller 'skane’ dem for faktuel viden, selvom den maske i sig selv kan skabe
usikkerhed - eller rumme en trussel mod sikkerheden.

Nar medarbejderne feerdes og optraeder trygt afspejler det sig til patienter og pargrende, som kan se,
at der rutinemaessigt tages forholdsregler mm.

De fleste sygehuse er i dag dbne sygehuse. Det betyder, at nar personer farst er kommet indenfor
bygningsskallen, er der (stort set) fri personadgang overalt pa hospitalet. Med f& undtagelser er der
relativ friadgang fra indgangen op i bygningerne til de fleste afdelinger. Man kan faerdes frit i
keelderetagen. Der er generelt friadgang mellem afdelingerne. Enkelte specialafdelinger (apotek,
retsmedicin, IT serverrum og lignende) er dog lukkede med fuld adgangskontrol til afdelingen.
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Status for sikring og tryghed pa sygehuse i 2014

Som led i projektet "Sikring af de nye hospitaler” er der foretaget en spgrgeskemaundersggelse af
sikringen pa de eksisterende sygehuse. Undersggelsen er gennemfart i foraret 2014 og bygger pa i alt
31 besvarelser. Undersggelsen deekker dermed ca. 75 pct. af de offentlige danske sygehuse.

A: population
Besvarelser / population / enheder fra: 2
Nordjylland
Midtjylland*
Syddanmark
Sjeelland**
Hovedstaden

| alt 3
* "Hospitalsenhed Midt”, deekker Skive, Silkeborg og Hammel, repraesenterer et spargeskema
** Kgge og Roskilde er splittet op til to identiske besvarelser

RO|O1|0 (|01 ©

I undersggelsen er der sondret mellem tre typer sygehuse: 1) sygehuse med akut-funktioner, 2)
specialsygehus med dggnvagt samt 3) specialsygehus med alene dagfunktioner. Fordelingen fremgar
af tabel B, der bl.a. viser at over halvdelen af de medvirkende sygehuse er akutsygehuse.

B: Sygehuskategori

Akut sygehus 17
Specialsygehus med dggnvagt 10
Specialsygehus med alene dagfunktioner 4
| alt 31

Pa neer to sygehuse — der begge er beliggende i omrader med relativt tyndt befolkede oplande - har
alle deltagende sygehuse en formuleret politik, vejledning eller instruks om sikring af sygehuset, jf.
tabel C. Der er stor forskel pa hvorvidt der med disse sikringspolitikker, vejledninger mv er tale om
formaliseredetiltag.

For sygehuset i en starre dansk provinsby bygger forhold vedr. sikring og tilgeengelighed pa standard
1.8.1i DDKM (Den Danske KvalitetsModel). Andre eksempler neevner bl.a. "diverse instrukser for bl.a.
veegter, brand, videoovervagning mv”, "adgangsforhold, videoovervagning og adgang til optagelser,
risikostyring af patienters og personales sikkerhed, registrering af eksterne handveerkere,
datamonitorering ift. sikkerhed samt vold og trusler mod medarbejdere”. Et i teet befolket omrader har
man pa hospitalet "nedsat et lokalt sikringsudvalg som lgbende vurderer tryghed og sikring i

samarbejde med det lokale politi”.

For en raekke sygehuse i den vestlige del af Danmark er der tale om "beredskabsplan med
actioncards pa afdelingsniveau og szerligt relevante ngglepersoner”. For sygehuset i en stgrre dansk
provinsby geelder det, at "sygehusets systemer er ikke opbygget efter konkrete retningslinjer eller
standarder, men efter hvad der har vaeret mulighed for pa det givende tidspunkt”

C: politikker og vejledninger

Ja | Nej

Har sygehuset formulerede politikker, 28 2
vejledninger og instrukser om sikring?

Risikovurdering
Starstedelen - i alt 28 - af sygehusene angiver at have foretaget en risikovurdering af sikring/sikring pa
sygehuset., jf tabel D.
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D: politikker og vejledninger

Ja | Nej
Har sygehuset foretaget nogen risikovurdering af sikring/sikring pa 24 1
sygehuset?

Der er i undersggelsen ogsa spurgt til, i hvilkket omfang sygehusets sikringsforanstaltninger forholder
sig til geeldende standarder, lovgivninger, vejledninger o.l. Her har ’kun” 12 sygehuse svaret
bekreeftende. Geografisk fordeler disse sig jeevnt i forhold til sygehuse i savel stgrre som mindre
byer/befolkningsomréder, jf. tabel E.

E: politikker og vejledninger

Ja | Nej
Forholder sygehusets sikringsforanstaltninger sig til geeldende 12 -
standarder, lovgivninger, vejledninger o.l. sdsom:
Sikringskataloget fra F&P (vejledninger og retningslinjer for
sikringsprincipper) 4 5
AlA-kataloget (hvordan tyverialarmer projekteres og installeres for
at opfylde forsikringsgodkendte sikringsniveauer) 7 5
Pjece om vejledning om TV-overvagning fra datatilsynet eller
lignende (pjecen beskriver i hovedtraek, hvilke regler der geelder 10 -
ved tv-overvagning)
Persondataloven og anden relevant lovgivning? 12 -

Fire sygehuse angiver, at deres sikringsforanstaltninger bygger pa sikringskataloget (vejledning og
sikringsprincipper) fra Forsikring & Pension. Geografisk er ét af disse beliggende i
hovedstadsomradet, mens resten afspejler mellemstore byer i provinsen.

Tilsvarende tager syv sygehuse afsaet i det sdkaldte AlA-katalog ("automatiske indbrudsalarmanlaeg”).
AlA-kataloget beskriver, hvordan indbrudsalarmanlaeg (tyverialarmer) skal projekteres og installeres i
virksomheder, institutioner mv. for at opfylde forsikringsselskabernes sikringsniveauer og generelle
aftalte sikringsprincipper i branchen. Hvis ens tyverialarmer ikke er installeret efter de principper vil
man normalt betragte det som en "ikke-godkendt eller ikke-certificeret” tyverialarm. Ogséa her der en
jeevn spredning mellem hovedstad og provins. Samtidig er alle tre sygehuskategorier repraesenteret —
akutsygehuse (4), specialsygehus med dggnvagt (2) samt specialsygehus med alene dagfunktioner

(D).

Bygningssikring -udendgrs

Med undtagelse af to sygehuse — som begge ligger i tyndt befolkede omrader - angiver alle sygehuse
at anvende adgangskontrol via afldsning af yderdgre. Pa alle sygehuse bruges elektronisk aflasning
som en del af adgangskontrollen, jf. tabel F.

Starstedelen af de medvirkende sygehuse angiver at bruge dgralarmer. Der er dog ni lokaliteter hvor
dette ikke er tilfeeldet. Disse sygehuse ligger bade i hovedstaden og provinsen og teeller alle typer
sygehuse.

Vinduesalarmer bruges kun af knap halvdelen af de adspurgte sygehuse. De sygehuse, som har
svaret bekraeftende i forhold til brugen af vinduesalarmer, teeller bade lokaliteter i hovedstaden og
provinsen. Der er samtidig en jeevn fordeling i forhold til hvorvidt der er tale om et akutsygehus eller
andre typer sygehuse.
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F: bygningssikring —udendars

Anvendesfglgende? Ja | Nej
a) Adgangskontrol v. aflasning af yderdgre 29 | 2
b) Adgangskontrolv. elektronisk afladsning 311 0
c) Degralarmer 20 | 9
d) Vinduesalarmer 14 | 16
e) Kameraovervaning 24 | 2
f) Skudsikkertglas 2 |27
g) Portnerfunktion 19 | 12
h) @vrigt, beskrivunder bemaerkning

Starsteparten af sygehusene angiver at anvende kameraovervagning. Derimod betjener meget fa
sygehuse sig af skudsikkert glas nar det geelder sikring.

Mht. anvendelse af "portnerfunktion” svarer 19 ud af i alt 31 bekraeftende. Heller ikke her tegner der
sig seerlige mgnstre med hensyn til om det primaert er seerlige sygehuse i seerlige dele af landet som
bruger portner-funktion. Brugen heraf fordeler sig snarere jeevnt over hele landet og ift.
sygehuskategorier. Med Portnerfunktion menes overvaget adgang/udgang til sygehuset.

Bygningssikring -indvendigt

Med enkelte fa undtagelser angiver alle deltagende hospitaler at anvende adgangskontrol ved
aflasning — savel almindelig aflasning samt elektronisk — i forbindelse med indvendig bygningssikring,
jf. tabel G.

En meget stor del af sygehusene angiver samtidigt at bruge dgr/rumalarmer i forbindelse med den
indvendige bygningssikring. Det samme gar sig geeldende nar det handler om kameraovervagning
som led i sikringsforanstaltningerne; ogsa her angiver stort set alle sygehuse at betjene sig af
kameraovervagning.

G: bygningssikring —indvendigt

Anvendesfglgende? Ja | Nej
a) Adgangskontrolv. aflasning 29 2
b) Adgangskontrolv. elektronisk afldsning 30 1
c)  Dgr/rumalarmer 25 6
d) Kameraovervagning 27 4

| undersggelsen er der spurgt til hvordan sygehusene mere specifikt har tilrettelagt den indvendige
bygningssikring. Nar det geelder "offentlige omrader” i feellesarealer (gangarealer, vandrehaller,
venteomrader osv.) angiver lidt under halvdelen af sygehusene at bruge foranstaltninger som
"adgangskontrol ved hhv. aflasning” og "elektronisk lasning”. Ganske fa bruger dgr/rumalarmer, mens
omtrent halvdelen anvender kamera-overvagning, jf. tabel H.
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H: indvendig bygningssikring —offentlige omrader

(@) [
39s|2|8|S |2
S = E e ()] =2 =
Lo(ﬁg o(C -E
e 2 =]
o w € o >
= > (@)
[72) = o X
o9 o © %)
C§ (@) ) =
gm L = 2
T o B ] )
< 0| x

| Adgangskontrol ved afl&sning

Feellesarealer 14 2 15 | 5 5

Visse "semi-offentlige” arealer pa sygehusene er som udgangspunkt ikke beregnede for andre end
personale, patienter og pargrende med et legitimt eerinde. Det kan fx dreje sig om sengeafsnit,
skadestuer/ feelles akutmodtagelser (FAM) eller ambulatorier.

| disse omrader angiver en meget stor del af de deltagende sygehuse at anvende adgangskontrol ved
hhv. afldsning og elektronisk lasning, jf. tabel |. Dgr- og rumalarmer anvendes i szerlig i forhold til
ambulatorier, men stort set ikke i tilknytning til sengeafsnit og skadestuer. De sygehuse som anvender
dar- og rumalarmer teeller alle typer sygehuse og findes i alle dele af landet.

I: indvendig bygningssikring —semi-offentlige omrader
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Sengeafsnit 19 |14 |1 |6 |3 |6
Skadestue/FAM 14 |18 |5 |13 |1 |9
Ambulatorier 21 (18 |10(3 |1 |5

Andre arealer pa sygehusene tillader ikke adgang for offentligheden. Det geelder bl.a. ikke-offentlige
omrader som operationsrum, operationsafdeling, personaleomrader og administrative omrader. Ogsa
her findes en ret udbredt brug af adgangskontrol ved hhv. aflasning og elektronisk lasning.
Anvendelsen af kameraovervagning er derimod forholdsvis beskeden, jf. tabel J.
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J:indvendig bygningssikring —ikke-offentlige omrader
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Operationsrum/operationsafdeling 18 14 |5 4 2 7
Personaleomrader 17 |13 |9 |6 |3 |5
Administrative omrader 16 |20 (13 |4 |2 6

Endeligt findes der p& sygehusene en reekke seerligt sikrede zoner, der bl.a. teeller medicinrum,
teknikrum, laboratorie- og forskningsfaciliteter samt server- og IT-rum, jf. tabel K. I nogle af disse rum
findes der varer og veerdier, der ikke skal kunne falde i uautoriserede haender.

Andre rum huser betydelige maengder af fortrolige data/informationer, som heller ikke skal kunne falde
i de forkerte haender. Hgjest er sikringsniveauet nar det geelder server- og IT-rum. Derefter kommer
laboratorie- og forskningsfaciliteter, efterfulgt af teknikrum og medicinrum.

Det bemeerkes, at kun ét hospital anvender kameraovervagning i forbindelse med server- og IT-rum.
Kun et sygehus — beliggende i et af Danmarks teettere befolkede omrrader — angiver som det eneste
ikke at have indfart seerlige sikringsforanstaltninger i forhold til hgjsikkerheds-zoner som medicinrum,
teknikrum, laboratorie- og forskningsfaciliteter samt server og IT-rum.

K:indvendig bygningssikring —seerligt sikrede omréader
2 (32 ¢e|2|8|S |2
= |=2¢g E|§| 2 s
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Medicinrum 12 |20 |4 0 1 6
Teknikrum 22 12 |6 0 1 6
Laboratorie — og forskningsfaciliteter 18 |19 |5 0 1 7
Server- og IT-rum 15 | 20 10 | 1 0 7

Side 12 af 59



k\

Region Sydrk

Sikring af materiel

Sikring af mobilt materiel er et andet aspekt af sikringen pa sygehusene. Det kan fx veere i.f.t.
medico- teknisk udstyr, computere, senge, mgbler osv. P& netop disse omrader viser
spgrgeskemaundersggelsen, at kun et ud af i alt 31 hospitaler anvender alarmer pa relevant materiel.

L: sikring af materiel

Ud over rum- og skalsikring anvendes da seerlige foranstaltninger for Ja | Nej
sikring af materiel fx:
a)  Alarmer pd materiel 30
b) GPS S0
c) Chipmeerkning 26
d) @uvrige, beskrivunder bemeerkning 12 7

Samme billede tegner sig i forhold til GPS-meerkning. Pa hospitalet i en mellemstor jysk by
bruger man som det eneste sted i Danmark GPS-teknologi til at kunne lokalisere/spore materiel,
der ikke leengere befinder sig pa sin vante plads.

Lidt flere sygehuse anvender chip-maerkning til at holde snor i materiellet. Helt konkret fem
sygehuse, hvoraf de fire er akutsygehuse beliggende i savel store som mellemstore byer med
teetbefolkede oplande.

Sikring af patienter

Sikring for patienterne indgar ligeledes i sygehusenes samlede sikringsberedskab. Her angiver
stort set alle deltagende sygehuse, at de stiller rammer til radighed, der for patienterne gar det
muligt at opbevare veerdigenstande og ejendele, jf. tabel M.

Derimod har kun to sygehuse truffet szerlige foranstaltninger nar det geelder sikring for tyveri af
spaedbgrn. De pagaeldende hospitaler har geografisk placering i omrader med store men relativt
tyndt befolkede omrader.

M: sikring af patienter

Anvendes sikring af patienter og patienters ejendele? Ja | Nej
Sikring for tyveri af speedbgrn 2 26
Opbevaring af patienters vaerdigenstande og ejendele 29 | 1
@vrig sikring af patienter, fx seerligt udsatte grupper, beskriv under 7 19
bemaerkning

Sikring af personale

Sikring i forhold til personale og de ansatte pa sygehusene udger ligeledes et vaesentligt
sikkerhedsaspekt. Her er der i undersggelsen spurgt til hvorvidt der pa sygehusene anvendes
sikringsforanstaltninger som personlige overfaldsalarmer, rumdefinerede overfaldsalarmer,
slusesystemermuv.
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Resultatet af undersggelsen viser, at personlige overfaldsalarmer anvendes hos starsteparten af
de deltagende sygehuse; i alt 22 ud af 31. Hos disse er der primaert tale om sygehuse med akut-
funktioner, jf. tabel N.

Hos de sygehuse, som angiver ikke at anvende personlige overfaldsalarmer, er der omvendt
fortrinsvis tale om specialsygehuse med dggnvagt. Disse teeller lokaliteter i bade teette og tyndt
befolkede omrader

Nar det geelder "rumdefinerede sikringsalarmer” tegner billedet sig nogenlunde ens. | alt 20 ud af 31
sygehuse anvender denne form for sikringsforanstaltning. Her er det ligeledes akutsygehusene, der
primeert betjener sig af denne sikringsforanstaltning. Specialsygehusene derimod, betjener sig
meget lidt af denne Igsning.

N: sikring af personale

Anvendes sikring af personale? Ja Nej
Overfaldsalarmer. personliae 22 8
Overfaldsalarmer, rumdefinerede 20| 11
Slusesystemer 8| 23
@vrige lgsninger 5| 18

Slusesystemer — der ggr det muligt at forhindre uvedkommendes adgang til en bestemt zone, fx en
skadestue/FAM — anvendes pd i alt 8 hospitaler. Disse er primeaert akuthospitaler og specialsygehuse
i bade hovedstadsomradet samt en reekke mellemstore provinsbyer.

Security-funktioner pasygehusene

Undersggelsen har ogsa kortlagt sygehusenes brug af security-personale. Her tegner der sig et ret
entydigt billede af, at stgrstedelen af sygehusene i vidt omfang bruger security-personale som led i
sikringen pa sygehusene. Brugen af security-personale sker primaert i aften- og natperioden fra
21.00til 07:00.

Pa hovedparten af sygehusene fungerer security-personalet primaert eller kun om aftenen og
natten. Nogle sygehuse har dog security-personale hele dggnet.

En lille gruppe pa i alt syv hospitaler angiver, at de ikke anvender "rundering” pa hverken matrikel
eller hospital. Kendetegnende for disse hospitaler er, at der alle er tale om mindre enheder
beliggende i ikke teet befolkede omrader

O: anvendelse af security-personale

- i hvilket omfang anvendes security-personale? Ja | Nej
a) Rundering p& matrikel 21| 7
b) Rundering p& hospital 21 7
c) Tilkald til urolige patienter 29 1
d) Tilkald til gvrige episoder 22 2
e) Eftersggning af patienter 22| 2
f) Handtering af alarmopkald fra personalarmer 24 S
g) HAandtering af alarmopkald fra rumalarmer 18 6
h) @vrige funktioner S| 17
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Heendelser/begivenheder

| undersggelsen er der endvidere blevet spurgt til omfanget af sakaldte haendelser pa
sygehusene. Her kan der veere tale om bortvisning af personer, urolige patienter, tilkaldt af politiet,
person- eftersggninger mv.

Undersggelsen giver et entydigt billede af, at netop disse typer haendelser Ilgbende forekommer pa
hospitalerne. Banderelaterede haendelser eller besgg af sdkaldte storfamilier — dvs. med mange
medfglgende pargrende, der kan fylde og larme meget — er derimod stort ikke noget som fylder i
det samlede billede af sikrings-relaterede heaendelser pa sygehusene.

P: haendelser

Hvilke typer af haendelser forekommer pa hospitalet og i hvilket Ja | Nej

omfang?

Bortvist person 24 3
Urolig patient 25 4
Politi tilkaldt 28 1
Eftersggtperson 19 3
Tyveri/ indbrud 6 -
Cykeltyveri 4 -
Banderelaterede haendelser 1 -
Storfamilier (m. mange pargrende der kan fylde og larme meget) - -
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3. Politiets vurdering af sikring og tryghed pa de danske
sygehuse

Med henblik pa at fa risikovurdering af trusselbilledet pa de danske sygehuse blev der den 28-02-2014
afholdt mgde mellem pejlemaerkegruppen og rigspolitiets nationale forebyggelse- og
efterforskningscentre samt PET. | det fglgende kaldes de tre instanser for Politiet.

Politiet fandt det hensigtsmaessigt at have et nationalt perspektiv pa samarbejdet mellem sygehuse og
politiet i forhold til den Igbende vurdering af sikkerhedsrisiko pa de danske sygehuse. Samtidig fandt
Politiet det veesentligt, at samarbejdet sker lokalt, og derfor ogsa forankres lokalt.

For sa vidt angar en lgbende vurdering af risici fandt politiet, at der kan veere behov for at gge fokus
pa lokale samarbejdsaftaler mellem sygehus og lokale politimyndigheder. Samarbejdsaftaler kan veere
med til at fremme de sikringsmaessige rammer for sdvel de nye som eksisterende hospitaler

For sa vidt angar indretningen af sygehusene anbefalede Politiet, at der gives mulighed for at kunne
lukke afgreensede zoner pa sygehusene ned. Det vil sige adgang til at danne zoner med begreenset
adgang - nar behovet enkelte gange opstar.

Politiet anbefalede ligeledes, at der i dialog med mellem sygehusledelse og medarbejdere afklares,
hvad og hvilke opgaver det ansatte personale skal kunne handtere i perioden fra en (truende)
heendelse indtreeffer/opstar og alarmeres og frem til at det lokale politi dukker op. Kort sagt;

a. Hvad skal personalet kunne handtere i responstiden?
b. Hvad skal personalet veere treenet i?
c. Erderbehovfor beredskabsplaner mv.?

| den forbindelse kan det overvejes at inddrage et lokalt forankret beredskab for eksempel i form af
lokale sercurity-personale. Hvis sercurity-personalet ikke kan lgse opgaven, involveres politiet. Det kan
ogsa overvejes, at anvende frontpersonalet mere aktivt. Hvad er fx perspektiverne i, at frontpersonalet
udfylder en mere aktiv rolle, nar det handler om at byde velkommen til geester mv. samt give geesterne
relevant information. | mange tilfeelde er det afvaebnende at blive madt af et menneske, nar man
kommer til et sygehus. Og saledes kan information fra frontpersonale veere med til at styrke
roen/tilliden hos visse geeste-segmenter.

Derudover havde Politiet en reekke synspunkter omkring sikringsniveauer i de enkelte
funktionsomrader pa sygehuset. Disse synspunkter inddrages i det efterfglgende.

Efterfglgende har en kontakt med PET udmundet i, at PET vederlagsfrit har den 24-10-2014
gennemfart et fire timers kursus. Malgruppen for kurset var alle der p& sygehuset arbejder inden for
security-omradet. Her teenkes bade pa det tekniske, service og det kliniske omrade. Formalet med
arrangementet var at gge opmaerksomheden pa sikkerheden og af den vej hjzelpe politiet med at
forhindre kriminalitet. Kurset har gjort deltageren i stand til at bidrage til sikkerhed og tryghed i og
omkring arbejdspladsen ved at teenke forebyggelse af terror ind i det arbejde med sikring, som
deltageren allerede har sat i system.

Kurset er oprindeligt udviklet af PET til kompetenceudvikling for centerledelser, butikschefer m fl.
Intentionerne med kurset er naermere beskrevet i PET s folder "projekt omtanke”, som er vedlagt i
bilag c.

Pa initiativ fra Schneider Electronic og Region Nordjylland blev der ligeledes via
pejlemaerkegruppen afholdt en temadag med Steve Nibbelink, USA, om sikringsstrategier pa
sygehusene. Steve Nibbelink er blandt andet praesident for IHSS, som er en international
organisation, der beskaeftiger sig med sikkerhedsstrategi. Arrangementet blev afholdt den 05-11-
2014.
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4. Overvejelser omkring sikring og tryghed pa sygehusene

Dette kapitel indledes med en kort beskrivelse af en raekke sikringsteknikker og -lgsninger, som
vurderes relevante i forhold til etablering af sikring og tryghed pa sygehusene i Danmark. Dernaest
gares der overvejelser om og anbefalinger for sikring og tryghed pa sygehuset, hvor sygehuset opdeles
i forskellige kategorier, malt i forhold til sikringsniveau. | dette afsnit behandles ligeledes de forskellige
kendtesikringssystemer.

Beskrivelse af sikringsteknikker og —lgsninger

| dette afsnit beskrives kort en reekke forskellige sikringsteknikker og -lgsninger, som vurderes relevante i forhold
til etablering af sikring og tryghed pa danske sygehuse.

Det skal understreges, at der ikke er tale om en udtsmmende eller detaljeret beskrivelse. Beskrivelsen har alene
til hensigt at skabe overblik over relevante sikringsteknologier pa sygehuse.

Tabel 4.1 Oversigt over sikringsteknikker og —lgsninger
Teknologi lllustration Beskrivelse
ADK Adgangskontrolanlaeg Et adgangskontrolanleeg bruges til at

begraense adgangen til et omrade, en

bygning eller dele af en bygning til de
personer, som har faet ejerens tilladelse til
adgang.

Den mest simple form for adgangskontrol er

en last dagr, hvor de, der ma komme ind, har
faet udleveret en nagle.

Er der mange, som skal have adgang til
samme omrade, er "nggle-systemet" ret
upraktisk, og der er stor risiko for, at ngglen
kommer i de forkerte haender, ligesom det
kan veere ngdvendigt at omstille lasen, hvis
en nggle “forsvinder".

Med et elektronisk adgangskontrol-system,
bestemmer sygehuset hvilke personer, der
ma komme i bestemte omrader / benytte
bestemte dere pa sygehuset - og pa hvilke
tidspunkter.

Det giver meget stor tryghed, at sygehuset
ved, hvem der feerdes pa hvor og hvornar.
Samtidig er det let at oprette eller slette i

et adgangskort-system ved medarbejderskift
eller ved tab af kort.
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Teknologi lllustration Beskrivelse

TVO TV-overvagning Pa de nye danske sygehuse er det
ngdvendigt at kombinere et adgangs-
kontrolanleeg med et TV overvagnings-
anleeg. Systemerne kan ofte integreres i et
moderneindbrudsalarmanleeg.

Et TV-overvagningsanleeg kan ofte veere
medvirkende til, at skabe tryghed for det
personale og patienter der feerdes pa og ved
sygehusene. Samtidig gar det personer der
ikke har et legitimt ggremal utrygge og

signalere "teenk” dig lige om en ekstra gang.

Der skal her gares opmaerksom pa at der for
anvendelse af TVO er geeldende love og
bekendtgarelser der skal overholdes.

Der er ikke noget til hinder for, at
sygehusene kan overvage egen indgang,
facade eller indhegning, dog skal

der opsaettes skilte, der viser, at omradet er
TV-overvaget.

AIA Automatisk
Indbrudsalarmanleeg

Elektronisk overvagning kaldes i daglig tale
AlA-anleeg

Anlaeggene er konstrueret til automatisk at
registrere indtreengen eller forsgg pa
indtreengen i en overvaget bygning eller
lokale.

Et AlA-anleeg skal veere godkendt af os og
installeret af en AlA-installatar, der er
registreret hos Forsikring & Pension, og som
installerer anleegget efter Forsikring &
Pensions forskrifter.
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Teknologi

lllustration

Beskrivelse

PA

Personalarm / overfaldsalarm

Formalet med personalarmer, er at kunne
tilkalde assistance ved et enkelt tryk.

Personalarm skal skabe tryghed for
medarbejdere der arbejder alene om
aftenen/natten, men skal ogsa sikre
medarbejdere der arbejder pa seerligt udsatte
steder eller omrader, kan opna stor tryghed
ved en personalarm.

Personalarmer skal kobles sammen med
sygehusenes positioneringssystemer, hvis et
sadanne ikke er etableret p& sygehuset kan
de enkelte enheder forsynes med GPS
sporing, sa det pa denne made sikres at
vagtpersonale preecist ved hvor de skal
komme til undsaetning.

PTD

Dgrtelefon m. TVO og
/abningstryk

Omréader ved indgange til sygehuset samt til
udvalgte afdelinger og afsnit kan forsynes
med dgrtelefoner.

Dgartelefonerne skal veere netvaerksop-
koblede TVO kameraer med 2 vejs
kommunikation.

Dgartelefonens billed og lyd skal kunne
dirigeres til en vilkarlig pc eller mobil enhed
hvorfra daren skal kunne &bnes.

ALC

Alarm / Securitycentral

Nar strategien for trykhed og sikkerhed péa
Sygehuset er etableret. Bliver Alarmcentralen
det centrale nerve her for.

| centralen overvages alle sikkerheds
strategiens elementer.

Centralen kan med fordel ogsa overvage
rigtigt mange andre former for alarmer, fx
CTS alarmer (temperatur, fugtighed ,
tekniske hastigheder, radioaktivitet 0.m.m.)

Centralen kan ogsé i nattetimerne varetage
telefonomstillings funktionen eller lgse
opgaver for klinikken hvor tidspunktet pa
dagnet ikke er af afggrende betydning.
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Teknologi

lllustration

SEC

Securityvagt & Patient Guide
rundering

Beskrivelse

~

POL

Politi

Ved Security vagt forstds medarbejdere der
enten er ansat pa sygehuset eller outsourcet
til eksterne leverandgr.

Vagtens vigtigste opgave er ved blot deres
tilstedeveerelse at skabe et trykt arbejdsmiljg
for medarbejderne, men ogsa trykhed for de
patienter og borgere der feerdes pa
sygehusene hver dag.

Hvis der i vagtfunktionen ligeledes indteenkes
en patient- og pargrende guidefunktion vil
serviceniveauet pa sygehuset fa et
veesentligt |aft.

Vagt- og guide funktionen haenger naturlig
sammen og er naturlige pa et sygehus. Der i
modsaetning til en koncert eller et
butikscenter ikke gnsker at vagt funktionen
bestrides af en mandlig person der er 2
meter over skulderne. Det giver et forkert
billede.

Pa de nye sygehuse i Norden har man meget
gode erfaringer med at kombinere vagt- og
patientguide funktionen. (Karolinska & A-hus)

Politiet indgar som en vaesentlig medspiller
nar man drgfter sikkerhed og tykhed pa de
enkelte sygehuse. Politiet men ogsa
Brandvaesnet skal og bgr indgé i arbejdet
med at udfeerdige sikringsstrategier men
ogsa hjaelpe med at gare dem operationelle
pa det konkrete sygehus.

Kun ved samarbejde sikres det at savel
sygehusets medarbejdere, politi og
brandvaesenet kan agere hurtigt og effektivt
nar behovet opstar.
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Teknologi

lllustration

Beskrivelse

CHM

Chip meerkning

Chipmeerkning af inventar, udstyr og
apparatur vinder i disse ar meget frem og
teknologien er ved at veere billig i indkgb.
Chippene har efter handen faet en starrelse
sa de kan indbygges i patientarmband.

Na&r RFID chip suppleres med Maifare
teknologi kan sporing af patienter
iveerkseettes. Dette kan veere en fordel i.f.t.
det stigende antal demente patienter i
samfundet.

Forsynes senge, apparatur og udstyr
ligeledes med RFDI chip kan drift og
vedligeholdelse samme seettes i system og
sporing af senge, apparatur og andet udstyr
kan let spores. | modseetning til i dag hvor
det ofte tager lang tid at finde en konkret
seng eller apparatur.

DNAM

DNA maerkning

DNA-meerkning er et hgjteknologisk og
moderne maerkningssystem, som er let at pa
fare pa det apparatur og andet udstyr som
oftes forsvinder fra sygehusene. (Tyveri)

Nar man bestiller et DNA-maerkningssaet
udvikles en kode af syntetisk DNA, som er
helt unik for det enkelte sygehus evt. helt ned
pa afdelingsniveau.

Det syntetiske materiale produceres som en
vaeske, som péafares veerdierne med et
penselstrag.

Nar vaesken fra DNA-maerkningen er tarret
ind, er den praktisk taget usynlig og kan kun
ses med ultraviolet lys. Derfor kan apparatur
og udstyr med fordel forsynes med stickers,
dette har en afskraekkende effekt pa tyve.

Efter DNA-meaerkningen registreres
sygehusets kode i det internationale register,
som deekker over 30 lande. Politiet har
adgang til dette og kan nemt sgge pa ejere af
meerkede effekter, nar de dukker op som
tyvekoster.
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Teknologi lllustration Beskrivelse

MOL Motorlas (lasekasse
automatik/overvagning) Motorl&s Igsninger har et stort og bredt
anvendelsesomrade, der spaender fra
indvendig sikkerhedsaflasning til udvendig
skalsikring og andre steder, hvor der er brug
for elektromekanisk aflasning med hgj

sikkerhed.

Motorlas funktionerne er specielt velegnede
som sikkerhedsaflasning. Til omrader hvor
der kun er brug for hgj sikkerhed periodisk, fx
i nattetimerne, anbefales en motorlas, der
kan fungere sammen med en magnetlas eller
et el-slutblik for at handtere kraftig trafik i fx
dagtimerne.

Motorlase kan med fordel anvendes sammen
med adgangskontrolanleeg, teend/sluk ure,
tidsstyrede og fjernbetjente dare,
brandalarmeringsanlaeg og lignende.
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| bilag E er beskrevet, hvilke omrader der bar veere omfattes af sygehusets sikringsstrategi, hvor
sygehuset er opdelti tre sikringskategorier, nemlig

+ Offentlige og &bne zoner, hvor personer, nar de er kommet ind frit kan feerdes —

« Disse afsnit kaldes ogsa grgn zone

+  Delvis offentlige zoner, som er abne for alle i et afgraenset tidsrum, f.eks. 8.00-16.00 derefter er zonen
adgangskontrolleret — disse afsnit kaldes gul zone

o Lukkede zoner, hvor kun autoriserede medarbejdere har adgang i alle 24 timer af dggnet — disse afsnit
kaldes r@d zone

Der er i bilaget givet en beskrivelse for henholdsvis
o akutsygehuse,
¢ specialsygehuse med dggnvagt og
o specialsygehus med alene dagfunktioner.
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5. Anbefaling for det videre arbejde med sikkert og trygt sygehus

Pejlemeerkegruppen har i forbindelse med draftelser af dels det nuvaerende sikringsniveau pa
sygehusene herunder handteringen af den organisatoriske og ledelsesmaessige sikringsopgave
udvekslet viden og erfaringer om de fremtidige udfordringer, sygehusene star overfor, hvis
sygehusene fortsat skal veere et trygt og sikkert sted for patienter, pargrende og personale.

Indledningsvis anbefaler pejlemaerkegruppen, at tyverisikring af patienters veerdigenstande bade bar
kunne ske via central deponering og decentral deponering i patientens naerhed.

Anbefalinger omrisikoanalyse og sikringsstrategi
| februar 2014 havde pejlemaerkegruppen et mgde med politiet og udvalgte specialafdelinger, hvor det blev
drgftet, hvordan sygehusene fortsat kan veere et sikkert og trygt opholdssted.

Pa dette mgde var der enighed om, at den geografiske placering af sygehuset er en vaesentlig faktor,
nar sikringsstrategien skal udfaerdiges. F. eks. er sandsynligheden for voldshandlinger/kriminalitet starre
i Kgbenhavn end pa fx /rg, og sikringsarbejdet bgr afspejle dette.

Samlet anbefaler pejlemeerkegruppen, at sygehusledelsen udarbejder en sikringsstrategi, der tager
udgangspunkt i en analyse af den aktuelle risiko for situationer, der skaber usikkerhed og utryghed.
En sadan analyse kan indeholde fglgende hovedelementer:
- en historisk gennemgang af hvilke situationer, der har veeret i en given periode. Her teenkes blandt
andet pa
o Generelutryghed ved at feerdes mellem afdelinger (primaert om natten)
o Voldelige episoder, overfald, truende adfeerd med patienter og/eller pargrende (specielt i
akut)
o Tyveri (veerdier, medicin), indbrud, rgveri
o Frygt for babytyveri fra fadselsafdelinger
o Uautoriseret ophold i bygningerne
- envurdering af fremtidig handtering af sikringen af de enkelte afsnit pa sygehuset - teknisk og
organisatorisk
- wvurdering af behov for nye tiltag/justering af nuveerende tiltag

Pejlemeerkegruppen finder det vigtigt, at risikoanalysen med efterfglgende strategi udarbejdes i taet
dialog mellem sygehusledelsen og sygehusets MED-organisation. Strategien udarbejdes af
sygehusledelsen.

Det anbefales, at sikringsarbejdet indteenkes i sygehusets organisation pa lige fod med fx
beredskabsomradet. Organisationen skal saledes fastlaegge retningslinjer for hvorledes der
systematisk foretages risikoanalyser med udgangspunkt i en fastlagt sikringsstrategi. Organisationen
kan etablere en sikrings komite der koordinerer arbejdet, fastlaegger mal, udpeger indsatsomrader og
sikrer monitorering og evaluering.

Afslutningsvis anbefaler pejlemaerkegruppen, at der i forleengelse af dette arbejde udarbejdes en

tjekliste for en analyse af sikkerhedsrisiko, hvor tjeklisten tager afseet i de metoder, som er udviklet i
blandt andet USA, Tyskland og England. Tjeklisten skal give metode til at vurdere den tekniske som
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organisatoriske handtering af sikring og tryghed pa sygehuset. En sadan tjekliste bar foreligge primo
2015, sa styregruppen for Godt sygehusbygger — koordination og innovation inden sommeren
2015 kan drgfte og eventuelt godkende dette. Pejlemeerkegruppen fortsaetter gerne og udarbejder
tjeklisten.

Samarbejdsaftale om sikring pasygehusene

Et veesentligt element i forhold til sikring pa sygehuses er samarbejdet med politiet. Med
udgangspunktisygehusenes risikovurderinger fastleegges et niveau for sikringsindsatsen, som
lgbende bgr evalueres.

Ved evalueringen er det relevant at sygehusene forholder sig til interne registreringer af heendelser
kombineret med registreringer af haendelser der er handteret af politiet. Heendelserne bar draftes i et
samarbejdsforum mellem politi og sygehus, saledes en fremtidig indsats kan besluttes med
udgangspunktien konkret vurdering af aktuelt trusselsbillede.

Samtidig bar der etableres klare aftaler om hvilke typer af haendelser og hvorledes, det enkelte
hospital handterer og forventningen til assistance fra politiet. P& nogle hospitaler kan det veere relevant
at beslutte og tydeliggare hvorledes tilkald af politiet handteres bade ved akutte og mindre akutte
situationer.

| samarbejdet med politiet bar indga erfaringer fra politiets generelle vurdering af trusselsniveau lokalt
og pa landsplan.

Fortsat samarbejde mellem sygehusene om sikring og tryghed

Pejlemeerkegruppen har haft et godt fagligt udbytte af den videndeling, der har fundet sted pa
maderne, hvor der er givet god information om og tid til draftelse af de enkelte sygehuses handtering af
sikringsopgaver.

Det er et omrade, hvor der sker stor udvikling af produkter og metoder, men hvor der pa sygehusene
indtil nu ikke har veeret tradition for at samle dette under én organisation, men i stedet der er i stedet
taget stilling fra sag til sag. Det anbefales saledes, at sikringsarbejdet samlet forankres organisatorisk
enten regionalt eller hos den enkelte sygehusledelse.

Pejlemaerkegruppen har saledes pa mgderne konstateret, at sikringsarbejde pa sygehusene et langt
stykke af vejen er praeget af at forhindre gentagelser af aktuelle haendelser uden formel vurdering af, om
der er tale om et nyt mere overordnet generelt risikobillede. Sagen Igses typisk aktuelt for det
pageeldende afsnit.

Derfor anbefaler pejlemaerkegruppen, at der omkring denne gruppe pa et mere permanent grundlag
etableres en vidensdelingsgruppe, som pa strategisk niveau kan anvendes til at styrke og
professionalisere indsatsen, sa patienter, pargrende og personale ogsa i fremtiden kan feerdes sikret og
trygt p& sygehuse. Det vil sige, at gruppen vil fa til opgave at:

- sikre professionalisme iopgavelgsningen,

- monitorere indsatsen for eksempel gennem udarbejdelse af og opfalgning pa risikoanalyser
ogsikringsstrategi

- indsamle viden om sikringsmeessige aspekter i forhold til driften af sygehuse

Pejlemeaerkegruppen anbefaler, at der samtidig med udarbejdelse af tjekliste for risikoanalysen skal
foreligge et kommissorium for den foreslaede erfa-gruppe inden for sikringsomradet.
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Det anbefales ligeledes, at den anbefalede permanente gruppe falger op pa pilotprojekt om fzelles
kompetenceudvikling for centrale sikringsmedarbejdere, som PET har tilbudt sygehusene med
henblik pa eventuelt tilbud om kompetenceudvikling af flere medarbejdere.
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Bilag A.
De formelle rammer og vilkar for anvendelse af teknikker til
sikring af sikkert og trygt sygehus

Videoovervagning er et komplekst og meget reguleret juridisk omrade, hvor beskyttelseshensynet til de
overvagede vaegter hait.

Omréadetreguleres af fglgende love: Videoovervagningsloven, Persondataloven, Straffeloven (saerlig
8§ 323, 263, stk. 1, nr. 3 0g 264 a,), forvaltningsloven og almindelige forvaltningsretlige principper,
arbejdsretlige regler og principper samt sundhedslovens regler om tavshedspligt og videregivelse.

Af seerlig betydning for de personalemaessige hensyn har fglgende lovgivning:

Al Persondataloven

Persondataloven saetter rammerne for, hvad man kan ggre med personoplysninger, som er indsamlet.
Det er Datatilsynet der farer tilsyn med omradet.

De vigtigste principper i forhold til videoovervagning er:
+ Behandling af oplysninger skal veere saglig
+ Deindsamlede oplysninger ma ikke bruges til andre formal end det oprindelige formal med
overvagningen
¢ Oplysningerne ma ikke opbevares leengere end hgjst ngdvendigt — for videoovervagning med
kriminalitetsforebyggende formal geelder der en udtrykkelig sletteregel pa 30 dage (§ 26, stk. 2 og
stk. 3)
o Oplysninger skal opbevares sikkert. Med sikkert menes
o Atfa autoriserede personer har adgang til data
o Atfa autoriserede personer har adgang til at anvende data

Der er oplysningspligt over for de ansatte om videoovervagning, jf. dagslovens § 29. Her anfares
princippet om god databehandlingsskik, som medfarer, at de ansatte skal oplyses om

* dendataansvarlige og dennes repreesentants identitet,

o formaletmed videoovervagningen, og om

o ihvilke tilfeelde optagelserne vil blive videregivet til politiet

Informationen skal vaere forudgaende, sa f.eks. nyansatte skal have besked i forbindelse med deres
ansaettelse, eller nar de begynder at arbejde i de overvagede lokaler.

Det folger af persondatalovens § 5, stk. 2, at indsamling af oplysninger skal ske til udtrykkeligt angivne og
saglige formal.

Datatilsynet har udtalt, at indsamling af oplysninger via videoovervagning, som foretages med henblik pa
at forebygge kriminalitet, sikre tryghed for medarbejderne samt for at sikre bevismateriale og dermed
oplysninger til brug for politiets efterforskning i tilfeelde af kriminalitet, har et udtrykkeligt angivet og
sagligt formal
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Pa ADK-omradet findes ikke megen national lovgivning. Man skal dog veere opmaerksom p4, at den registrering
af personoplysninger, der foretages, er omfattet af Persondataloven.

Der findes ingen specifikke internationale standarder pa omradet og ingen specifik produktregistrering
hos F&P pa omradet (visse AlA-komponenter indgar dog i ADK-anlzeg).

Som ovenfor findes en certificeringsordning for installatgrer af ADK (virksomheder), som kan blive
registreret hos F&P pa baggrund af ISO 9001 certifikatet og den gaeldende kravspecifikation.
Endvidere findes de tekniske krav i sikringskatalogets kapitel om ADK.

A2 Lovomtv-overrvagningsloven
Det blev anfgrt i gruppens kommissorium, at der skal udarbejdes vurdering af mulighed for at
udarbejde en standardiseret anmeldelsesskabelon for driftaf ITV.

Der er ikke laengere krav om anmeldelse af ITV. Der er i dag kun krav om at "skema for tv- overvagning”
skal udfyldes og kunne fremvises til Datatilsynet. Dette skema er vedlagt som bilag D

Det falger af bestemmelsen i persondatalovens § 26 c, stk. 1, at offentlige myndigheders behandling
af personoplysninger i forbindelse med tv-overvagning er undtaget fra kravet om anmeldelse til
Datatilsynet. Fritagelsen fra kravet om anmeldelse indebaerer, at der heller ikke skal indhentes
forudgéende udtalelse fra Datatilsynet efter persondatalovens § 45.

Som konsekvens heraf vil de eksisterende anmeldelser af tv-overvagning bortfalde og uden videre
orientering blive fjernet fra fortegnelsen pa Datatilsynets hjemmeside.

De offentlige myndigheder, som pr. 1. juli 2007 har anmeldelser af tv-overvagning under behandling i
Datatilsynet, vil blive seerskilt orienteret.

Den offentlige myndighed skal dog intern registrere tv-overvagningen, hvor Datatilsynet har udarbejdet
et skema til brug for beskrivelse af og information om tv-overvagning. Til orientering er dette skema
vedlagt.

A3 Straffeloven
Ifelge straffelovens regler er det ulovligt at optage samtaler, nar de optagne ikke har givet samtykke til
det, hvorfor videoovervagning ikke kan ivaerkseaettes med lyd.

A4 Sundhedsloven

Optagelser fra videoovervagning kan altid videregives til politiet, hvis de viser begéet kriminalitet pa
sygehuset.

Herudover kan der i visse tilfaelde pd anmodning fra politiet i kriminalitetsopklarende giemed
videregives billedoptagelser. Her er der tale om kriminalitet begaet andre steder end pa sygehuset,
f.eks. hvis der har veeret knivdrab i midtbyen. Ved en videregivelse af billedoptagelser til politiet er det
de samme regler der er geeldende, som nar der videregives helbredsoplysninger m.m. efter
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sundhedsloven. Det vil sige, at der som udgangspunkt kun kan videregives optagelser uden samtykke
fra patienten, hvis der er tale om kriminalitet, hvori vold mod en anden person indgar, fx ved
efterforskning af grov kriminalitet, som manddrab, seksualforbrydelser, grovere vold, herunder vold
mod bgrn. (§ 41, stk. 2, nr. 3)

Ved mindre grov kriminalitet kan politiet alene fa udleveret billedoptagelserne med en
dommerkendelse.

Det er sygehusledesens ansvar at foretage en konkret vurdering forud for enhver beslutning om
videregivelse. Indledningsvist skal det vurderes om den begaede kriminalitet har en saddan
beskaffenhed, at der kan videregives uden dommerkendelse. Herefter skal det blandt andet vurderes,
hvorvidt den tidsangivelse politiet angiver, vurderes at veere passende set i forhold til den efterforskede
kriminalitet, med henblik pa at sikre at politiet ikke modtager mere end det relevante billedmateriale.

Vurderingen skal foretages af sygehusledelsen, men det er muligt at delegere dette ansvar.

A5 GPS-overvagning af demente patienter under indleeggelse pa sygehus

Pa sygehusene er der overvejelser om GPS-overvagning af demente patienter under deres indleeggelse.
Baggrunden for gnsket er, at det med GPS-overvagning er muligt at lokalisere eeldre demente patienter, der
maétte veere forsvundet fra afdelingerne.

Overvagning af demente borgere er i dag muligt efter reglerne i § 125 i lov om social service. Bestemmelsen
giver Kommunalbestyrelsen hjemmel til at traeeffe afgerelse om at anvende GPS, nar der er risiko for, at borgeren
ved at forlade bo- eller dagtilbuddet udseetter sig selv eller andre for skade, og forholdene i det enkelte tilfaelde
gor det ngdvendigt at afvaerge denne risiko.

GPS-overvagning af demente patienter, der er indlagt pa sygehuse, er imidlertid ikke muligt inden for de
nuvaerende lovgivningsmaessige rammer. Dette skyldes et grundlaeggende princip om frivillighed og
selvbestemmelse i sundhedsloven, samt et grundleeggende forvaltningsretligt princip om, at indgreb i borgerens
selvbestemmelsesret kraever udtrykkelig lovhjemmel.

Pa grund af henvendelser fra blandt andet regionerne om muligheder for GPS-overvagning af demente patienter
har Ministeriet for Forebyggelse og Sundhed anmodet Danske Regioner om en vurdering af behov og de tekniske
muligheder for GPS-overvagning. Til brug for besvarelse til ministeriet har Danske Regioner den 10-11-2014
anmodet regionerne om en vurdering af behovet for GPS-overvagning af demente patienter pa sygehuse
herunder beskrivelser af regionernes oplevelse og vilkar for eventuel GPS-overvagning.

Emnet skal dernaest drgftes i kredsen af sundhedsdirektgrer far der fremsendes en samlet regional vurdering af
behovet vor GPS-overvagning.

Ministeriet for Forebyggelse og Sundheds vurdering af behov for GPS-overvagning kan saledes tidligst ske medio
2015.
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Region Sydda

Projektbeskrivelse: Sikring af de nye hospitaler

1: Projektbasis

1.1: Projektidentifikation

nmark

Projektets titel

Sikring af de nye hospitaler

Dato + version

03-09-2013 - version 0.2

1.2: Projektansvarlige —og organisering

Projektledenderegion
eller gruppe

Region Syddanmark

Deltagenderegioner

RegionNordjylland:
Kaj Hyldgaard Olsen, teknisk koordinator, Nyt Aalborg Universitetshospital

RegionMidtjylland:
Jan C. Christiansen, Teknisk chef, Horsens Sygehus
Michael B. Sgrensen, funktionsleder, telefoni og sikring

Region Syddanmark:

Steen Reinholdt Sgrensen, afdelingschef, Facilites Management, OUH
(formand)

Thomas Jelling Pedersen, teknisk chef, Sygehus Lillebeelt

Region Sjeelland
Frank Thomas Hansen, projektchef for IT og udstyr, Kage-projektet
Johnny L. Petersen, driftschef, Roskilde og Kgge sygehuse

RegionHovedstaden

Claus Roikjer, projektchef fra Nyt Hospital Nordsjeelland

Claus Kjeersgaard, projektleder, Nyt Hillergdprojektet, Region Hovedstaden
Mette Luplau Gliese, servicechef pa Hvidovre Hospital

DanskeRegioner
Ole Ravnholt. Sgrensen, seniorkonsulent, Danske Regioner

Sekretariatshistand
Annemarie Heinsen, AC-fuldmaegtig, Projektorganisation for
sygehusbyggeri, Region Syddanmark

Projektleder

Afdelingschef Steen Reinholdt Sgrensen / Facilities Management / TIf. 21
49 32 96 Steen.soerensen@rsyd.dk

Organisering af
projektet

Annemarie Heinsen yder gruppen sekretariatsbistand / tif.7663 1371
Annemarie.Heinsen@rsyd.dk /
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2:Projektbeskrivelse

L0
Region Syddanmark

Formal

Formalet med projektet er at skabe et feelles vidensgrundlag blandt regionerne
om sikring af de nye hospitaler

Forventedeleverancer

Projektgruppen overvejer og kommer med forslag til hvordan den viden,
projektet samler, udbredes, f.eks. via workshop el. lign.

Fagligt indhold i projektet

Projektet gennemfares for at der pa tveers af regionerne sker en vidensdeling
og erfaringsudveksling om hvordan og i hvilken omfang regionerne kan
anvende:

¢ ADK-anleeg (Automatisk adgangskontrol anlaeg)

e AlA-anleeg (Automatisk indbrudsalarm anleeg)

¢|TV-anleeg(Intern TV-overvagningsanlzaeg)

sPorttelefon

eMekanisk sikring

eVaegter service

Projektet skal give forslag til opdeling af hospitalerne, f.eks. i fglgende
kategorier:

e Offentlige omrader (eksempelvis udearealer, reception og forhal)

e Semi-offentlige omrader (eksempelvis sengeomrader og ambulatorier)

o Ikke offentlige omrader (eksempelvis operationsstuer,
personaleomrader, administration)

e Seerligt sikrede omrader (eksempelvis serverrum, medicinrum, apotek,
bio sikring)

Endelig skal projektet vurdere, om det er muligt at udarbejde en standardiseret
ansggningsskabelon for tilladelse til drift af ITV.

Afgraensning

Opgaven omfatter alene det somatiske sygehus

Forventet
fremgangsmade/metode

Det aftales i projektgruppen, hvilke emner som skal afdeekkes i kortleegningen
og hvordan denne skal gennemfares.

Succeskriterier

Ved projektets afslutning leveres et samlet katalog der beskriver den faelles
vidensmeaengde, der er fremkommet gennem projektets magderaekke, herunder
sEtablering og opbygning af den mekaniske og elektroniske sikring af de nye
e hospitaler
eOvervagning af systemerne

e Designmaessig sikring af ude og inde rum , herunder oplevelsen for
patienter, pargrende og personale

Forventede gkonomiske
og kvalitetsmeessige
gevinster

Forelgbig tidsplan

Projektet gennemfares sa hurtigt som muligt for at kunne vaere relevant for
bade igangveerende og kommende projekter.
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BILAG C
Projekt omtanke — et kursusforlgb udviklet af PET
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New York

Det var en t-shirt-selger med :

et vagent blik, der var med til at ee’

forhindre et terrorangreb pa Times

Square i New York den 1. maj

2010. Duane Jackson alarmerede

politiet, da han sa rgg stige op

fraen parkeretbil. Politiet fandt

bomben og fik den menneskefyldte
plads evakueret.




Terror er for mange en utenkelig heendelse i vores hverdag. Men
vi ma ikke lukke gjnene for, at et angreb kan finde sted i Danmark.
Danskernes sikkerhed og tryghed pa befeerdede steder opstar i et
samspil mellem politi, borgere og lokale arbejdspladser.

Projekt Omtanke er en invitation til ledere i Danmark. Det vil ggre
en stor forskel, hvis du ved, hvordan du skal reagere i en kritisk
situation, s& du kan give trygheden videre til ansatte og kunder.




Sig til, hvis du
pludselig ser
noget, der er
anderledes

Trusler og terror er en opgave for
politiet og PET. Men en Igbende dialog
med dig, der faerdes de samme steder
hver dag, kan veere en effektiv hjeelp i
vores forebyggende arbejde.

Du er ekspert i dit neermiljg. Du falger
hver dag den samme vej til arbejde,

mgder de samme mennesker og runder de
samme hjgrner. Denne fortrolighed med
dine omgivelser er veerdifuld for os.

Hvis du mgder noget, der afviger fra
normalbilledet og forstyrrer dit blik, s
kontakt dit lokale politi. Forteel preecist,
hvad du har set, og hvorfor det undrer dig.
Og ring hellere en gang for meget end en
gang for lidt.

Det er myndighedernes opgave at samle
puslespillet: Din oplysning kan veaere
preecis den brik, vi mangler, nar vi skal
forebygge terrortruslen mod Danmark.



Risikoen for at blive ramt af terror i Danmark er fortsat meget
begraenset. Men vi kan omvendt ikke se bort fra, at der er en alvorlig
terrortrussel mod Danmark. Kollektive transportmidler, hoteller,
indkgbscentre og offentlige pladser kan veere i terroristernes fokus,
da de er let tilgeengelige mal, hvor mange mennesker er taet samlet.
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Teenkitryghed

De feerreste af os gnsker at teenke p3,
at der er en alvorlig terrortrussel mod
Danmark. Alligevel er vi ngdt til at veere
klar, hvis det uteenkelige sker.

Det behgver hverken veere sveert eller
dyrt at gge sikkerheden i og omkring
din arbejdsplads. Men det er ngdven-
digt at tage stilling og give sikkerheden
opmaerksomhed. Du far konkret viden
og praktiske tjeklister p& kurset Projekt
Omtanke.

Sadan kan du gare en forskel for
sikkerheden

- Skab en sikkerhedskultur — tal
om, hvordan | handterer hverdagens
risici, f.eks. nar det geelder brand,
tyveriogit-kriminalitet.

« Treen dit personale — leer dem at
veere opmarksomme pé& mistenke-
lige forhold og at rapportere, hvis de
ser noget. Og leer dem, hvordan man
handterer en mulig trussel.

- Stov beredskabsplanerne af
— hvor star de, hvad star der i dem,
hvor mange kender dem, og treenger
de evt. til en opdatering eller en
gvelse?

< Investér i sikkerhed — leer at
handtere forskellige trusler, tag
forholdsregler, nar du ansetter nye
medarbejdere, og se pa de fysiske
sikkerhedsforanstaltninger, | har i og

omkring virksomheden eller pladsen.

2

Jeg kan godt lide at veere forberedt.

Vi har mange situationer i daglig-
dagen, hvor man skal handle rigtigt,
nar der sker noget, man ikke forventer.
Og det har ofte vist sig at veere godt
med en plan B.

Butikschef Tina Steffensen, Ecco, straget

2

Det ville veere lagn at sige, at jeg ikke
har teenkt over truslen fra terror.
Specieltomkring klimatopmgdet i
2010. Man kunne nesten ikke undga
at teenke, hvad nu hvis det sker?
Hvad skulle man ggre anderledes end
ved f. eks. en brandalarm?

Butikschef Sgren Berling Lgj, Bog & 1dé, Fields

”

Man kan nasten ikke undga at teenke
pa, at der kan ske et terrorangreb,
nar man arbejder pa Stragget. Det ligger
i underbevidstheden. Jeg synes, jeg
mangler noget information om, hvad
man kan og ikke kan ggre.

Butikschef Annette Mgller, Triumph, Strgget



Sevirkeligheden i gjnene

Danmark har feerre erfaringer med terror-
angreb end visse andre europaeiske
lande. Men en raekke forpurrede angreb
minder os med jeevne mellemrum om, at
det kan blive Danmark en dag.

Hotel Jgrgensen.

2010, Kgbenhavn

1 2010 blev en person med tjetjensk-
belgisk bagrund séret ved en eksplosion
pa et toilet p& Hotel Jargensen i det indre
Kgbenhavn. Den pageeldende var ved at
feerdiggere en bombe, da den eksplo-
derede. Manden flygtede, men blev
fundet kvaestet i H.C. Drstedsparken nger
hotellet. Gerningsmanden havde skjult
bombemanualer, spraengstofopskrifter
og opildnende militante videoer hos sin
veninde i Belgien, og han var efter alt

at dgmme i feerd med at fremstille en
brevbombe, der skulle veere rettet mod
Jyllands-Posten. I maj 2011 blev han
idemt 12 ars faengsel.

Hold gjnene &bne

| dette tilfeelde blev en erhvervsdrivende
(hotelejeren) involveret ved et tilfelde.
Sagen understreger behovet for at holde
gjne og grer abne for usaedvanlig adferd
i dit nermiljg.

Headley-sagen.

2009, Kgbenhavn og Aarhus

1 2009 afslgrede amerikansk politi to
personer med amerikansk-pakistansk
baggrund, der var i feerd med at forbere-
de et angreb mod Jyllands-Posten. De to
meaend havde indhentet oplysninger om
mal i Danmark. Den ene havde besagt
og filmet avisens kontorer i Aarhus og

Kgbenhavn og udforsket alternative
bombemal, bl.a. Hovedbanegarden.

De undersggte ogsd muligheden for et
attentat mod Jyllands-Postens kultur-
redaktgr og tegneren Kurt Westergaard.

Hold gjnene dbne

Den ene gerningsmand tog en raekke
billeder som et led i fjendtlig rekogno-
scering. Hvis du observerer personer,
der tager billeder af noget usaedvanligt,
sd henvend dig til det lokale politi.

Northwest Orient Airlines.

1985, Kgbenhavn

Den 22. juli 1985 eksploderede to
bomber i Kgbenhavn. Den farste

bombe sprang ved Northwest Orient
Airlines danske kontor ved Vesterport i
Kgbenhavnkl. 10.24. Den anden bombe
sprang kl. 10.28 ved den jadiske
synagoge i Krystalgade. Man fandt ogsa
en taske med en tredje bombe, der ikke
var spraengt. En person blev draebt og 27
saret. En shiamuslimsk terrororgani-
sation tog ansvaret for angrebet, og tre
paleestinensere blev i 1989 idgmt
feengsel pa livstid for angrebet.

Hold gjnene dbne

En aldre dame s& kort fgr bomberne
sprang en ung mand stille en taske fra
sig uden for flyselskabet EI Al. Hun bad
ham tage den med sig. Han smed tasken
i havnen, og ingen kom til skade. Det er
vigtigt at veere opmarksom pa misten-
kelig adferd og underrette politiet.



DeltagiProjektOmtanke

Ligesom du ruster din arbejdsplads
og dine ansatte til at handtere brand,
tyveri og heerveerk, ber du ogsa ruste
dem til at forebygge trusler og andre
sikkerhedsrisici.

Projekt Omtanke er et halvdagskursus,
der giver dig veerktgjerne til at handtere
trusler mod sikkerheden. Vi dbner dine
gjne for det, du bar leegge meerke til for
at forhindre kriminelle handlinger, og vi
leerer dig at gare sikkerhedshensyn til
en naturlig del af jeres hverdag.

Du far ogsa svar pa vigtige spgrgsmal,

som f. eks:

« Hvordan kan du nedsette risikoen
for, at mennesker og bygninger lider
skade?

 Hvem kan du arbejde sammen med
for at lgfte sikkerhedsopgaven?

» Hvordan handterer du en farlig situa-
tion?

« Hvordan vender | hurtigst muligt
tilbage til ”’business as usual™?

Tag del i Projekt Omtanke og hjalp os
med at holde Danmark sikkert og trygt.
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BILAGD
Skema om tv-overvagning
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DATATILSYNET

Skema om tv-overvagning

Dette skema beskriver og informerer om tv-overvagning hos

(virksomhedens eller myndighedens navn og adresse)

Udfyld venligst skemaet — og seet ud for hvert punkt et eller flere kryds i kolonnen til hgjre

Hvad er formélet?

Formalet med tv-overvagningen er at forebygge og opklare krimi-
nalitet

Overvagningen skal ogsa skabe tryghed for personalet
Overvagningen anvendes til kontrol af personale og andre
Andet:

Hvem og hvad kommer du til at
overvage?

Tv-overvagningen foretages pa
falgende steder/lokaler (f.eks. lage-
ret, facaden, kasseomrade):

Ansatte

Brugere / elever

Gaester / klienter / besggende

Offentlige arealer

Egne arealer, hvorpa der er alm. feerdsel
Arealer i tilknytning til egne indgange og facader
Andet: (fx reception, skolegard, genbrugsplads)

Beskriv overvagningen!

Tv-overvagningen foretages med i
alt (antal) kameraer, som er
aktive

Dggnets 24 timer
Om dagen
Om aftenen

Kan billederne fra tv-overvagningen ses "live”?

Hvis ja, kan det ses pa steder uden for virksomheden?

Hvor kan live-optagelserne ses henne?(f.eks. i vagtfirma eller fra
chefens bopael):

Er der en procedure for at sikre, at uret i tv-overvagningen gar
rigtigt og karer synkront med uret i kasseapparat/automater mv.

Hvem overvager, lagrer og be-
handler billederne fra overvag-
ningen?

Virksomheden selv
Et sikkerhedsfirma
Eventuelt navn og adresse pa sikkerhedsfirma:

Gemmes optagelserne fra tv-
overvagningen?

Optagelserne fra tv-overvagningen gemmes i max 30 dage, hvor-
efter de slettes.
Der foretages kun live-overvagning

Sikker opbevaring

Optagelserne fra tv-overvagningen
skal opbevares pa en made, sa de
ikke kan komme til uvedkommen-
des kendskab. Dette sker ved at

optagelserne lagres pa en PC, harddisk el. lign. elektronisk lag-
ringsmedium, hvortil der kreeves adgangskode/password.

tv-overvagning optages pa videoband, og disse opbevares i aflast
skab eller p& lignende forsvarlig made.

Retningslinier for brug af optagelserne

Man ma kun kigge péa optagelserne fra tv-overvagningen, hvis det er ngdvendigt pga. kriminalitet, og kun den
medarbejder (eller de f&), som ledelsen har udvalgt hertil, m& se pa optagelserne. Dette vil kun ske ved mistan-
ke om strafbart forhold, for at optagelserne kan udleveres til politiet.

Optagelserne ma kun udleveres til politiet. Optagelserne mé ikke offentliggares, videregives eller forevises til
andre end politiet, medmindre der er samtykke fra alle de personer, der er p& de optagelser, som udleveres.

Er der spargsmal til ovenstadende, kan der rettes henvendelse til virksomhedens kontaktperson pa dette
omrade, som er:

Dato og underskrift af ansvarlig person i virksomheden

Dette skema bar gennemgas én gang arligt og opdateres, hvis det er ngdvendigt.

NB! Persondataloven geelder i alle tilfaelde, hvor der behandles personoplysninger
Datatilsynet kan give information om reglerne i persondataloven. Se www.datatilsynet.dk
eller ring pa tIf. 3319 3200

Datatilsynets skema om tv-overvagning. Version: 1.0 DEC 2008


http://www.datatilsynet.dk/
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Bilag E

Omréader der bgr veere omfattes af sygehusets sikringsstrategi

| dette bilag er beskrevet, hvilke omrader der bgr veere omfattes af sygehusets sikringsstrategi, hvor opdeles sygehuset i tre sikringskategorier, nemlig

+ Offentlige og &bne zoner, hvor personer, nar de er kommet ind frit kan feerdes — Disse afsnit kaldes ogsa gran zone
+ Delvis offentlige zoner, som er abne for alle i et afgraenset tidsrum, f.eks. 8.00-16.00 derefter er zonen adgangskontrolleret — disse afsnit
kaldes gul zone

Lukkede zoner, hvor kun autoriserede medarbejdere har adgang i alle 24 timer af dggnet — disse afsnit kaldes rgd zone

Der skelnes ligeledes mellem
+ akutsygehus
e specialsygehuse med dggnfunktion
e specialsygehuse alene med dagfunktion.
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E.1 Sikring og tryghed pé akutsygehuse

| dette bilag er beskrevet, hvilke omrader der bgr veere omfattes af sygehusets sikringsstrategi for akutsygehuse.

skelnes opdeles sygehuset i tre sikringskategorier, nemlig

+ Offentlige og dbne zoner, hvor personer, nar de er kommet ind frit kan feerdes — Disse afsnit kaldes ogsa gran zone

+ Delvis offentlige zoner, som er abne for alle i et afgreenset tidsrum, f.eks. 8.00-16.00 derefter er zonen adgangskontrolleret — disse afsnit
kaldes gul zone

+ Lukkede zoner, hvor kun autoriserede medarbejdere har adgang i alle 24 timer af dagnet — disse afsnit kaldes rgd zone
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Tabel E.1 Anbefalinger af sikringsteknikker og — lgsninger for somatisk sygehus med akutfunktion

Forkortelse  Handling

Forkortelse

Handling

ADK Adgangskontrolanleeg TVO Kamera overvagning
AIA Automatisk indbrudsalarmanlaeg PA Personalealarm / overfaldsalarm
PTD Dartelefon ved aflast dar med TVO / &bningstryk, 180G ALC Securitycentral central overvagning
SEC Securityvagt og patient guide rundering POL Politi
CHM Chip maerkning til patienter, indbygget i patientarmband DNAM DNA maerkning
MOL Motorlas (lasekasse automatik samt overvagning)
Tryghed & Sikring
>4 s | |alz2lelz|QF2 |z
g 6 S|>|d |6 g e % > e Bemeerkninger:

Kliniske afsnit:

FAM / Skadestue

Y vy

ADK pa alle dgre ind til FAM. Officielle indgange forsynes ligeledes med
PTD. Ligeledes bgr alle skadestuer/FAM'er opdeles i sikkerhedszoner
indvendigt.Alle feelleszoner er forsynet med TVO og overvages af
Securtity- Centralen. Medarbejdere pa afsnittet beerer alle PA

Fadeafsnit / bgrneafsnit

X | (%) X

ADK pa alle dare ind til afsnittet. Officielle indgange forsynes ligeledes
med PTD. Det bar overvejes om feelleszoner er forsynet med TVO og

overvages af Security-Centralen. Medarbejdere pa afsnittet bzerer alle
PA

Ambulatorie afsnit

ADK pa alle dgre ind til afsnittet. Officielle indgange forsynes ligeledes
med PTD. Medarbejdere pa afsnittet beerer alle PA

Sengeafsnit

Personalerum: Frokost-
& pauserum X)

ADK pa alle dgre ind til afsnittet. Officielle indgange forsynes ligeledes
med PTD. Medarbejdere pa afsnittet beerer alle PA

Det bar overvejes om, dare forsynes med ADK
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Tryghed & Sikring
>4 » 1lx»|o|lo|0fF8 |z
<[22 || |m il
2I13|>|>|3|6|8|2]z2|>]2

Bemaerkninger:

Specialafsnit eller rum:

Feellesarealer:
17 Forhal: X X X Arealer overvages via TVO af Security centralen
Ventearealer, cafeteria, kantine, kiosk, m.v.
18 Udenomsarealer: Parkeringsarealer, P-hus, cykelparkering, X X X Arealer overvages via TVO af Security centralen. For at skabe tryghed
gvrige udv. arealer pa udenomsarealer, parkeringspladser og P-huse er det vigtigt, at
arealerne er godt oplyste i aften og nattetimerne
Snitflader til eksterne, der graenser direkte op mode
sygehuset:

19 Psykiatri, laegevagt, universitet X X X X Hvor sygehuset er bygget sammen med eller indeholder eksterne
snitflader, bgr disse sikres via ADK og TVO. PTD kan med fordel
installeres, s& borgere eller leverandgrer kan feerdes pa tveers efter
lukketid.
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Tryghed & Sikring
> |4 » vl>»|lo|lvlofF8 |z
< |2 |2 |a|c|m il
Rl5|>|>|c|ao|8|2|2|>]|8°

Bemeerkninger:

@vrige forhold:

Officielle ind/udgange

@vrige abninger og vinduer op til 3 sal

Alle ind- og udgange til sygehuset overvages med TVO. Dare forsynes
med ADK, s& medarbejdere kan komme ind efter dgrerne lases. PTD
sikrer, at sercurity-centralen eller informationen kan lukke patienter og
pargrende ind, nar dgrene er laste om aftenen og natten.

Forsynes med Indbrudssikring/alarm

@vrige abninger og vinduer over 3 sal

Patienters veerdigenstande

Abninger, dgre og vinduer til det fri bar sikres, s& personer ikke kan
falde/springe ud. Hvor dette ikke er muligt, skal personer, der faerdes i
terraen, sikres mod personer, der falder ned.

Der bgr pa sengestuer veere et aflast skab/skuffe, hvor patienter kan
opbevare veerdigenstande. @vrige steder, hvor patienter behandles, bar
der ogsa veere mulighed for aflast skab/skuffe.

23

Forsvundne patienter (demente m.v.)

Hvis der kommer lovhjemmel til GPS-overvagning kan Mifare teknologi
veere indeholdt i patientarmband.

Udspring / selvmordsforsgg

Abninger over 3 sals hgjde forsynes med l&seanordning, der hindrer
personer i at kunne komme igennem. Hvor dette ikke er muligt, bar der
findes anden lgsning. Som minimum skal personer, der feerdes i terreen,
sikres mod udspringere.

24

Terror

X)X

Der skal udarbejdes en plan omhandlende terrosituationer. Dette
udarbejdes sammen med det lokale politi

25

Bortvisning af borgere

x) |x

Der skal udarbejdes en plan omhandlende denne situation. Dette
udarbejdes sammen med det lokale politi. Securitypersonale kan
udelukkende opfordre borgere med en ugnsket adfaerd til at forlade
sygehuset.
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E.2 Sikring og tryghed pa specialsygehuse med dggnvagt
| dette afsnit er der beskrevet hvilke omrader der bar veere omfattes af sygehusets sikringsstrategi for specialsygehuse med dggnvagt

I gennemgang skelnes opdeles sygehuset i tre sikringskategorier, nemlig

+ Offentlige og abne zoner, hvor personer, nar de er kommet ind frit kan feerdes — Disse afsnit kaldes ogsa gran zone

+ Delvis offentlige zoner, som er abne for alle i et afgreenset tidsrum, f.eks. 8.00-16.00 derefter er zonen adgangskontrolleret — disse afsnit kaldes gul
zone

* Lukkede zoner, hvor kun autoriserede medarbejdere har adgang i alle 24 timer af dggnet — disse afsnit kaldes rad zone
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Tabel E.2 Anbefalinger af sikringsteknikker og — lgsninger for somatisk sygehus med dggnfunktion

Forkortelse  Handling

Forkortelse

Handling

ADK Adgangskontrolanlaeg TVO Kamera overvagning

AlA Automatisk indbrudsalarmanlaeg PA Personalealarm / overfaldsalarm

PTD Dartelefon ved aflast dar med TVO / &bningstryk, 180G ALC Securitycentral central overvagning

SEC Securityvagt og patient guide rundering POL Politi

CHM Chip maerkning til patienter, indbygget i patientarmband DNAM DNA maerkning

MOL Motorlas (lasekasse automatik samt overvagning)

Tryghed Sikring
>|dl»|og|lo|l2|lo|lo|0fFS8 |z
o|l<|= = m I
15|>|>|3|6|8|2|z|>|°8 Bemeerkninger:
Kliniske afsnit:

3 Fegdeafsnit / bgrneafsnit X |(X) X X X |X ADK pa alle dare ind til afsnittet. Officielle indgange forsynes ligeledes
med PTD. Det bgr overvejes at forsyne feelleszoner med TVO og
overvages af Security-centralen. Medarbejdere pa afsnittet beerer alle PA

4 Ambulatorie afsnit X X X X X ADK pa alle dare ind til afsnittet. Officielle indgange forsynes ligeledes
med PTD. Medarbejdere pa afsnittet baerer alle PA

5 Sengeafsnit X X X X |X ADK pa alle dare ind til afsnittet. Officielle indgange forsynes ligeledes
med PTD. Medarbejdere pa afsnittet beerer alle PA

Personalerum: Det bgr overvejes om dgre forsynes med ADK
Frokost- & pauserum
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Tryghed & Sikring
> | 4| » usl>»|o|lolof8 |z
< |2 | x| m I|¢€
2|15|>|>|9|0|8|2|2|>]|°

Bemaerkninger:

Specialafsnit eller rum:

Feellesarealer:
17 Forhal: X X X Arealer overvages via TVO af Security centralen
Ventearealer, cafeteria, kantine, kiosk, m.v.
18 Udenomsarealer: Parkeringsarealer, P-hus, X X X Arealer overvages via TVO af Security centralen. For at skabe tryghed
cykelparkering, gvrige udv. arealer pa udenomsarealer, parkeringspladser og P-huse er det vigtigt, at
arealerne er godt oplyste i aften og nattetimerne
Snitflader til eksterne, der graenser direkte op mode
sygehuset:

19 Psykiatri, laegevagt, universitet X X X X X Hvor sygehuset er bygget sammen med eller indeholder eksterne
snitflader, bor disse sikres via ADK og TVO. PTD kan med fordel
installeres, sa borgere eller leverandgrer kan feerdes pa tveers efter
lukketid.
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Tryghed & Sikring
>4 | » vl |lo|ln|ofFY =
ol<| 2|2 |a|le|lm|lo]| X
|s|>|>|o|lolol2|z|>]|8 Bemaerkninger:
@vrige forhold:

@vrige abninger og vinduer op til 3 sal

Alle ind- og udgange til sygehuset bar overvages med TVO. Dgre
forsynes med ADK ,s& medarbejdere kan komme ind, nar darerne er
laste. PTD sikrer, at sercuritycentralen eller informationen kan lukke
patienter og pargrende ind efter, nar dgrene er laste om aftenen og
natten.

Forsynes med Indbrudssikring/alarm

@vrige abninger og vinduer over 3 sal

Patienters veerdigenstande

Abninger, dagre og vinduer til det fri bar sikres, s personer ikke kan
falde/springe ud. Hvor dette ikke er muligt, skal personer, der feerdes i
terraen, sikres mod personer, der falder ned.

Hvor patienter behandles, bgr der veere mulighed for sikker opbevaring
af vaerdigenstande. Dette kan veere i seerlige skabe, der er indrettet
hertil.

23

Forsvundne patienter (demente m.v.)

Hvis der gives lovhjemmel til GPS-overvagning af demente patienter kan
Mifare-teknologi veere indeholdt i patientarmband.

Udspring / selvmordsforsgg

Abninger over 3. sals hgjde forsynes med I&seanordning, der hindrer
personer i at kunne komme igennem. Hvor dette ikke er muligt, findes
anden lgsning. Som minimum skal personer, der faerdes i terraen, sikres
mod udspringere.

24

Terror

)

Der skal udarbejdes en plan omhandlende terrosituationer. Dette
udarbejdes sammen med det lokale politi

25

Bortvisning af borgere

)

Der skal udarbejdes en plan omhandlende denne situation. Dette
udarbejdes sammen med det lokale politi. Securitypersonale kan
udelukkende opfordre borgere med en ugnsket adfeerd til at forlade

sygehuset.
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E.3 Sikring og tryghed pa specialsygehuse med alene dagfunktioner

| dette afsnit er der beskrevet hvilke omrader der bgr vaere omfattes af sygehusets sikringsstrategi for specialsygehus med alene dagfunktioner.

I gennemgang skelnes opdeles sygehuset i tre sikringskategorier, nemlig

+ Offentlige og &bne zoner, hvor personer, nar de er kommet ind frit kan faerdes — Disse afsnit kaldes ogsa grgn zone

+ Delvis offentlige zoner, som er abne for alle i et afgreenset tidsrum, f.eks. 8.00-16.00 derefter er zonen adgangskontrolleret — disse afsnit
kaldes gul zone

* Lukkede zoner, hvor kun autoriserede medarbejdere har adgang i alle 24 timer af dggnet — disse afsnit kaldes rad zone
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Tabel E.3 Anbefalinger af sikringsteknikker og — lgsninger for somatisk sygehus med dagfunktion

Forkortelse  Handling Forkortelse  Handling
ADK Adgangskontrolanlaeg TVO Kamera overvagning
AlA Automatisk indbrudsalarmanlaeg PA Personalealarm / overfaldsalarm
PTD Dartelefon ved aflast dar med TVO / &bningstryk, 180G ALC Securitycentral central overvagning
SEC Securityvagt og patient guide rundering POL Politi
CHM Chip maerkning til patienter, indbygget i patientarmband DNAM DNA maerkning
MOL Motorlas (lasekasse automatik samt overvagning)
Tryghed & Sikring
zZ|ld]|lz|0 |3 |22 |3 ]|Q 2 <
= S|5|>|3|b 8. é )§> e Bemaerkninger:

Kliniske afsnit:

Ambulatorie afsnit ADK pa alle dgre ind til afsnittet. Officielle indgange forsynes ligeledes
med PTD. Medarbejdere pa afsnittet beerer alle PA

Personalerum: Det bgr overvejes om, dgre forsynes med ADK
Frokost- & pauserum

| [Specialafsnit eller rum:
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Tryghed & Sikring
>|d s> |o|v|l2leoe|o|fF2 |z
g (<3 > | > 5‘ ('_7 g IQ % > nQ Bemaerkninger:
17 Forhal: X X X Arealer kan overvages via TVO af ekstern securitycentralen
Ventearealer, cafeteria, kantine, kiosk, m.v.
18 Udenomsarealer: Parkeringsarealer, P-hus, X X X Arealer kan overvages via TVO af ekstern securitycentralen. For at
cykelparkering, gvrige udv. arealer skabe tryghed p& udenomsarealer, parkeringspladser og P-huse er det
vigtigt, at arealerne er godt oplyste i aften og nattetimerne
Snitflader til eksterne, der greenser direkte op mode
sygehuset:

19 Psykiatri, lzegevagt, universitet X X X X X Hvor sygehuset er bygget sammen med eller indeholder eksterne
snitflader, bgr disse sikres via ADK og TVO. PTD kan med fordel
installeres, s& borgere eller leverandgrer kan feerdes pa tveers efter
lukketid.

@vrigeforhold:

Officielleind/udgange Alle ind- og udgange til sygehuset overvages med TVO. Dgre forsynes
med ADK, sd medarbejdere kan komme ind efter tidspunkt for darlas.
PTD sikrer, at sercurity-centralen eller informationen kan lukke patienter
og pargrende ind efter dgrene bliver Iast om aftenen og natten.

@vrige abninger og vinduer op til 3 sal Forsynes med Indbrudssikring/alarm

@vrige &bninger og vinduer over 3 sal Abninger, dgre og vinduer til det fri ber sikres, s& personer ikke kan
falde/springe ud. Hvor dette ikke er muligt, skal personer, der faerdes i
terreen, sikres mod personer, der falder ned.

Patienters veerdigenstande Hvor patienter behandles, bar der veere mulighed for sikker opvaring af

vaerdigenstande. Dette kan veere i seerlige skabe, der er indrettet hertil.

23 Forsvundne patienter (demente m.v.) X X Hvis der gives lovhjemmel til GPS-overvagning af demente patienter kan
Mifare teknologi veere indeholdt i patientarmband.
Udspring / selvmordsforsgg Abninger over 3. sals hgjde forsynes med I&seanordning, der hindrer

personer i at kunne komme igennem. Hvor dette ikke er muligt, findes
anden lgsning. Som minimum skal personer, der feerdes i terraen, sikres
mod udspringere.

24 Terror X Der skal udarbejdes en plan omhandlende terrosituationer. Dette
udarbejdes sammen med det lokale politi
25 Bortvisning af borgere X Der skal udarbejdes en plan omhandlende denne situation. Dette

udarbejdes sammen med det lokale politi.
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