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Regionernes tvaerregionale styregruppe for cyber- og
informationssikkerhed (TSI)

FORMAL, SUCCESKRITERIER OG OPGAVER

Formal TSI skal radgive og understatte RSI-direktgrkredsen i anliggende vedr. cyber-
og informationssikkerhed i bade feellesregionalt og feellesoffentligt
sammenheeng.

Med udgangspunkt i RSI-direktagrkredsens drivende principper
o Folg og forklar

o Feelles rammer, veerktajer og metoder

o Den positive business case

J Gensidig tillid

samt den geeldende politiske linje for informationssikkerhed i regioner skal TSI
arbejde for, at regionerne samarbejder, koordinerer og leerer af hinanden.

TSI skal understgtte at regionerne arbejder proaktivt med at forbedre
sikkerhedsniveauet samt falge op pa bade den systemmaessige sikkerhed,
den fysiske sikkerhed, lov- og kontraktkrav samt overholdelse af sikkerhed
blandt personale ogi processer.

TSI arbejder med cyber- og informationssikkerhed som en helhed. Det
betyder, at TSI fokuserer pa hele omradet, herunder bl.a.:

o Det organisatoriske fokus

o Efterlevelse af krav fra databeskyttelsesforordningen
o Organisering af sikkerhedsarbejdet

. Pavirkning af adfaerd

o Processer for behandling af data

o Styring af leverandarer

o Tekniske sikringsforanstaltninger

Beskyttelse imod de sikkerhedsbrud, der opstar som fglge af angreb mod
data eller systemer via et eksternt net eller system.

Succeskriterier

1. Regionerne har en feelles og koordineret tilgang til arbejdet med cyber-
og informationssikkerhed

2. Regionerne anvender feelles koncepter, processer, veerktgijer,
skabeloner og modeller, der kan lette den enkelte regions arbejde
med at styrke cy-ber- og informationssikkerheden

3. Forhold vedr. sikkerhed i feellesregionale projekter kvalitetssikres og
vurderes efter den geeldende RSI-projektmodel

4. Regionerne efterlever ISO 27001 som ramme for arbejdet med cyber-
og informationssikkerhed
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5.

6.

Regionerne arbejder mod et faelles politisk fastsat ambitionsniveau pa
CIS18 skalaen

Regionerne understgtter implementering af den geeldende Strategi for
cyber- og informationssikkerhed i sundhedssektoren (nuveerende
geelder for periode 2023-2025).

@get opmaerksomhed pa og viden om cyber- og
informationssikkerhed blandt regionernes medarbejdere, ledelse og
politikere

@get juridisk compliance i regionerne gennem optimerede
arbejdsgange og rutiner i forhold til geeldende lovgivning

Opgaver

TSI sikrer en feelles koordineret tilgang og indsats i varetagelsen af folgende
opgaver:

Tveerregionale bidrag til:

Tveerregional koordinering af:

Tveerregional videns- og erfaringsudveksling vedr.:

Sikkerhedsmaessig og juridisk kvalitetssikring af relevant
projektdokumentation for RSI-projekter under RSI’s projektmodel
Feellesregional fortolkning og forstaelse af gaeldende lovgivning
Radgivning af RSI-direktarkredsen i form af anbefalinger om
tveerregionale indsatser vedr. cyber- og informationssikkerhed
Faelles processer og vaerktgjer i regionernes cyberindsatser (SOC)
Strategiske og politiske draftelser pa forskellige niveauer

De arlige gkonomiforhandlinger mellem Danske Regioner og
Regeringen med faglige input og sparring vedr. cyber- og
informationssikkerhedsan-liggender.

Indsatser ift. cyber- og informationssikkerhed

Implementering af initiativer fra cyberstrategien, bl.a. vha. regional
deltagelse i arbejdsgrupper for implementering af initiativerne
Regionernes reaktion pa henvendelser fra Staten o.l. samt aktuelle
sager i pressen

Feaelles beredskabsgvelser

Relevante RSI-projekter og nationale tiltag

Risikoanalyser

Henvendelser og sager fra Datatilsynet

Regionernes cyberindsatser (SOC)

Overvagning og opdatering af det aktuelle trusselsbillede samt
handtering af det aktuelle trusselsbillede.

MANDAT, SAMSPIL OG M@DER

Mandat

TSI har koordinations- og beslutningskompetence, nar Danske Regioner fx
beder regionerne om et hgringssvar eller input til en feelles henvendelse pa
vegne af alle 5 regioner. P4 den made har TSI kompetence og mandat til at
radgive Danske Regioner.
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TSI rader ikke over egne midler og har dermed ikke mandat til at kunne treeffe
beslutninger, der har gkonomiske konsekvenser for den enkelte region -
medmindre alle 5 regioner er enige om selv at finansiere.

Det vil sige, at den enkelte region ikke ufrivilligt far pafgrt en udgift via TSI.

Iveerkseettelse af stagrre opgaver og projekter besluttes af RSI, og ressourcer til
lgsningen af opgaver rekvireres af RSI-direktgrkredsen via den almindelige
governancestruktur.

TSI har mandat til at nedsatte projekt-, arbejds- og erfagrupper pa relevante
omrader inden for TSI’s opgavefelt. Der vil typisk veere tale om faggrupper,
som bemandes med faglige eksperter fra de enkelte regioner.

Etableringen af disse vil fremga af TSI’s arlige status til RSI-direktgrkredsen
samt af et bilag til kommissoriet for TSI, som lgbende bliver opdateret.

Samspil med gvrige
foraer

RSI-direktgrkredsen seetter den overordnede strategiske retning for TSI. TSI
radgiver labende RSI-direktgrkredsen om anliggender vedr. cyber- og
informationssikkerhed.

TSI samarbejder med de andre RSI-underfora om relevante indsatser inden
for cyber- og informationssikkerhed i forhold til feellesregionale projekter.

TSI koordinerer med Danske Regioners jura funktion og RSI-sekretariat vedr.
@A, beslutningsprocesser op imod Danske Regioners administrative og
politiske beslutningsorganer, feellesoffentlige initiativer, EU-anliggender mv.

Mgader og
fremgangsmade

TSI afholder mader efter en naermere fastlagt og offentliggjort plan med 10-11
meder arligt. De fleste af disse er to-timers videomgder, som suppleres med
enkelte fysiske heldagsmader. Herudover vil styregruppen foretage
koordinering via mail.

Dagsordenspunkter kan indsendes til Styregruppen via sekretariatet af

o Regionsdirektgrkredsen

o RSI-direktagrkredsen

o Regionerne

o Feelles regionale projekter

o Danske Regioner

o Arbejdsgrupper nedsat under TSI

FORMAND, MEDLEMMER OG SEKRETARIAT

Formand

Formanden udpeges af RSI-direktgrkredsen.

Medlemmer

Styregruppen sammensaettes af:

e 1 formand

e 10 medlemmer, 2 pr. region - udpeget af hver region

e 2 medlemmer fra Danske Regioner/RS| udpeget af Danske
Regioner
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Medlemmerne udpeges pa chefniveau, da de skal have mandat til at traeffe
beslutninger, der tilgodeser savel egen organisation som de falles
interesser.

Regionerne udpeger sine respektive medlemmer. Regionerne skal udpege
medlemmer saledes at bade informationssikkerhed og
operationel/cybersikkerhed repraesenteres.

Der kan efter behov inddrages andre pé styregruppens mgder,
eksempelvis arbejdsgruppemedlemmer, projektledere, it-specialister og
lignende.

RSI-direktgrkredsen er ikke repreesenteret i styregruppen, men der
udpeges en kontaktdirekter for TSI i RSI-direktgrkredsen.

Sekretariat

Region Midtjylland sekretariatsbetjener TSI.

Sekretariatet har til opgave at:

e Understgtte arbejdet i styregruppen gennem mgdeadministration
og som bindeled til Danske Regioner og interne og eksterne
samarbejdspartnere.

e Vedligeholde vidensbanken for cyber- og informationssikkerhed og
formidling af styregruppens beslutninger og lighende.

Sekretariatet vil derudover blandt andet lgfte folgende opgaver:

e Sekretariatsbetjening af styregruppen og underliggende modefora

e Koordinering og styring i forhold til styregruppens opgaver

e Formidling af samarbejdets leverancer og styregruppens arbejde

e Koordinering i forhold til feellesregionale tiltag samt opsamling og
ud-meldinger

e Udarbejdelse af sagsfremstillinger til fx RSI-direktgrkredsen m.fl.

e Koordinering af regionale repraesentanter til arbejdet med
initiativer i cyberstrategien og formidling af materialer til/fra mader
i styregruppen for udmentning af cyberstrategien til TSI.

Ressourcer

Der skal afseettes ressourcer svarende til mindst 0,25 arsveerk for hver
regions deltagelse i de grundleeggende aktiviteter i TSI sdsom mgder og
mailudveksling.

Den enkelte regions indsats i relation til TSI’s formals- og
opgavebeskrivelse forventes at svare til mindst ét arsvaerk arligt.
Regionerne afholder selv alle udgifter i forbindelse med medlemmernes
deltagelse i arbejdsgruppemgder og gvrige arbejde inden for rammen.
Ressourceforbruget for TSI relaterede initiativer forventes dog at stige
grundet bade det stigende aktivitetsniveau inden for informations- og
cybersikkerhed, men ogsa de kommende opgaver til TSl i regi af den nye
RSI-projektmodel.

Regionerne afregner i feellesskab udgifter til Region Midtjylland for at
daekke varetagelsen af sekretariatsbetjening for styregruppen svarende til
ét arsveerk
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TSI har ikke egen gkonomi. Safremt der skal afseettes gkonomi til fx

udarbejdelse af konkrete projekter mv. skal dette bevilges saerskilt af RSI-
direktgrkredsen.

Der ydes sekretariatsbistand til RITA svarende til 1 arsveerk.

VERSIONERING

Dato + version 21.08.2024 version 1.0

Dato for Kommissoriet er godkendt af RSI-direktgrkredsen den 21. august 2024.

godkendelse

Ejer RSI-direktgrkredsen. TSI har ansvar for at opdatere kommissorium, men
&ndringer skal godkendes i RSI-direktorkredsen.




